FINSOZ.v

FACHVERBAND
INFORMATIONSTECHNOLOGIE IN SOZIALWIRTSCHAFT
UND SOZIALVERWALTUNG E.V.

. KATHOLISCHE UNIVERSITAT
b‘ EICHSTATT-INGOLSTADT

8

]
K

Dokumentation

15. Eichstatter Fachtagung

Sozialinformatik

12. - 13. Marz 2020

Herausgeber:
Prof. Helmut Kreidenweis
Prof. Dr. Bernd Halfar

Katholische Universitat Eichstatt-lngolstadt
Fakultat fur Soziale Arbeit
Arbeitsstelle fUr Sozialinformatik




Helmut Kreidenweis / Bernd Halfar (Hrsg.)

Dokumentation zur 15. Eichstatter Fachtagung Sozialinformatik

© Katholische Universitat Eichstatt-Ingolstadt, Eichstatt 2020

Bezug:

Katholische Universitat Eichstatt-Ingolstadt
Fakultat fur Soziale Arbeit

Arbeitsstelle flr Sozialinformatik

Tel.: 08421/93-21190

Fax: 08421/93-214720

Internet : www.sozialinformatik.de

Mail: sozialinformatik@ku.de

Die Inhalte dieses Werkes sind urheberrechtlich geschitzt. Der Nachdruck oder die elektroni-
sche Wiedergabe auch von Teilen des Werkes bedarf der schriftlichen Zustimmung der Heraus-
geber. Wissenschaftliche Zitationen bleiben unbenommen.




Vorwort

Wem diese Dokumentation in coronaren Zeiten ins Homeoffice flattert, wird vermutlich entnervt
die Augen rollen und sie kurzerhand in den Untiefen seiner Verzeichnisbdume abspeichern. Aktuell
gibt es nun wirklich wichtigeres als Sozialinformatik. Wirklich? — Ware Homeoffice ohne moderne
IT-Architekturen moglich? Die ganzen Video- und Audiokonferenzen, die jetzt die dringlichen Ko-
ordinationsgesprache ersetzen? Die Online-Bestellung wichtiger Materialien, die softwarege-
stltzte Einsatzplanung oder der Schnellzugriff auf Informationen in der Cloud?

Wenn man also Freude am Zynismus hat: Die Kriegsgewinnler der Sozialwirtschaft sind in diesen
furchtbaren Tagen die Sozialinformatiker. In vielen sozialen Unternehmen wurde die Infrastruktur
fUr all diese digitalen Aktivitaten langst geschaffen: virtualisierte Server und Desktops, Cloud-Ser-
vices oder Mobile Device Management. Andere wiederum mussen nun hektisch Behelfsldsungen
basteln, Sicherheitsllicken und Abstlrze inklusive.

Schon wahrend der Eichstéatter Fachtagung erschienen die Vorboten der Krise am Horizont. Drei
Referenten mussten kurzfristig absagen, zwei davon konnten wir ebenso kurzfristig digital zu-
schalten. Das klappte (wie im richtigen Leben) mal gut, mal nicht so gut.

Mit den Workshops zu Social Collaboration, Cloudlésungen der nachsten Generation und Risi-
kobewertung von Digitalisierungsprojekten haben wir — ohne es zu ahnen — gleich mehrere Voll-
treffer in Sachen Corona-IT gelandet. Uber den Tag und die Krisen dieser Welt hinaus reichten
die Plenumsvortrage: Die von Jorg von Ditfurth gezeichnete Arbeitswelt der Zukunft wird durch
die aktuellen Zwangserfahrungen mit ,remote work® nochmals einen gewaltigen Turboeffekt er-
fahren, was wiederum die Betrachtungen zur Moral der Algorithmen von Dr. Christian Geyer be-
deutend wichtiger werden lasst.

Wie viele Veranstaltungen in der ersten Méarzhalfte stand auch diese Tagung auf der Absagekippe
und die Dynamik der Entwicklungen hat nicht nur uns Uberrascht. Dennoch sind — soweit uns
bekannt — alle Teilnehmenden wohl auf und darum sind wir heilfroh.

Wir freuen uns auf ein Wiedersehen im Jahr 2021. Bleiben Sie gesund und schauen Sie bei der
nachsten Fachtagung im Mérz 2021 zufrieden zurtick auf den erstaunlichen Schub in Sachen T
und Digitalisierung — und hoffentlich auch auf ein persdnlich und geschéftlich unbeschadetes Jahr.

Eichstatt, im April 2020

Prof. HelImut Kreidenweis, Kath. Universitat Eichstéatt-Ingolstadt
Prof. Dr. Bernd Halfar, Kath. Universitat Eichstatt-Ingolstadt
Michaela Grundmeier, Vorstandsvorsitzende FINSOZ e.V.
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Jorg von Ditfurth:
Arbeitswelten der Zukunft - Warum die Digitalisierung alles auf den Kopf stellt
- auch in der Sozialwirtschaft

Deloitte.

P T8 Y

Arbeitswelten der Zukunft — 15. Eichstitter Fachtagung Sozialinformatik
Jérg v. Ditfurth | Partner | Real Estate Consulting

Deloitte Consulting GmbH, 12.03.2020 COWSUltimg .

Vorstellung
Jorg von Ditfurth
Partner | Global Head of Real Estate Transformation
Service Line Lead Real Estate Consulting
Strategy & Operations, Real Estate Consulting
2020 Deloitte | 12032020 | v. Ditfurth 2
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Future of Work
Was darfs denn sein - tiefe Sehnsilichte prdgen ein Idealbild

2020Deloitte | 12032020 | v, Ditfurth 3

Future of Work
Was darfs denn sein - tiefe Sehnslichte pragen ein Idealbild

2020 Deloitre | 12032020 v. Ditfurth
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Future of Work
Die Arbeitswelt befindet sich im Wandel

Projektkosten pro

Implementierung: geplante Verweildauer beim

aktuellen Arbeitgeber

in 2008
hiite der Mitarbeiter
geben an, dass sie hoch
motiviert sind, wenn sie
ihren Arbeitsplatz nach ihren
jeweiligen Bediirfnissen und
Praferenzen auswéahlen
Millennials machen kénnen
ca. der Erwerbsbevélkerung aus
oder Arbeit Der Anteil der Menschen
wird zukiinftig in Cafés, am Flughafen, iber nimmt

in Co-Working Buros oder

an ahnlichen Orten stattfinden jahrich um zu

2020 Deloites | 12032020 v. Ditfurth

Future of Work
Wie sich die Welt scheinbar verdndert...
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Future of Work
...wie sich die Welt tatsdchlich verdndert

@ Technologie

= .
0 Ll
X P Idividuen
|9 ..
-] . .
; .. I. .
= . . @ Business
. L
g . -". .".
1] ke .* X
g‘ .O"... . .t o'-.
- L]
E ot."'.'-..'..'.‘ ....-"'.. no.u'..
[ P L e’ Gesetzgebung
- sssssssseee .......cﬂuco. .'-.
ﬁ R R T L LR .c-.-"
i Y L
7} esees?
> .-..o..---.-...------.--o--c.o-.----"""'

1970s 1980s 1990s 2000s

2020 Deloitre | 12032020 v. Ditfurth

2010s Heute

Wie wir arbeiten und leben wird durch verschiedene Megatrends verandert

Digitalization

Demographic
change

2020 Deloitre | 12.032020] v. Ditfurth
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Jorg von Ditfurth: Arbeitswelten der Zukunft — Warum die Digitalisierung alles auf den Kopf stellt
— auch in der Sozialwirtschaft

Dabei werden 8 Treiber die Arbeitswelt insbesondere verandern

8 Treiber 5 Tatsachen

1. Technologie lernt schneller
als wir
2 « Work to learn, not learn to
1. Technologie 2. Steigender 3. Struktureller 4. work
ist Gberall z von Al, Wandel in Demographie 3 I

s und 3D-  Unternehmen « Extreme Mobilitsdt

Druck
Z1. Mitarbeiter werden diverser

&
iy

5. Urbanisierung 6. Kultureller g e 8. Wunsch
Wertewandel wuBt- nach
Convenience

Rechtliche Vorgaben halten
nicht Schritt

-

2020 Deloitre | 12032020 v. Ditfurth 3

Future of Work
Wie die Digitalisierung den Arbeitsinhalt verandert

Total

Elementary occupations

Process plant and machine operators

Craft and related trade workers

skilled agricultural, forestry and fishery work
Service and sales workers

Administrative and secretarial occupations
Technical and assoclate professional occupations
Professional occupations

Managers, directors and senior officials

Source: Frey and Osborne (2013), Federal Statistical Office, Deloitte. The groups of Jobs are ordered by their ISCO categories,
starting with the lowest (9, unskilled manual work) to the highest (1, management positions).

2020 Deloite= | 12.032020| v, Ditfurth 10
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Future of Work
Wie verdndern sich Tatigkeiten in den nachsten 5 bis 10 Jahren — am Beispiel HR-
Bereich

Proportion of tasks that can be automated?

@ 11% 22% @ ‘ 31% '

Probability of automation!

Human Human Recruitment Human Human Recruitment
Resource Ressource Officers Resource Ressource Officers
Manager Professionals Manager Professionals
o~ -

L o, 9, o
87% 51% 8,5% 97% 920%
Payroll Clerks Personnel Manager in Payroll Clerks Personnel Manager in
Clerks Customer & Clerks Customer &
Personal Personal
Services Services
4C. Lamb. (June 2016). The Tlented Wr. Rabot: radis's Worktorss.

2020 Deloitre | 12032020| v. Ditfurth

Future of Work in der Sozialwirtschaft
Die Themen bleiben die gleichen

a0 O

> 80% und 190 Mio. Higher employee
turnover KA
n Xe;brau;her segen 410/0 Hohere Ausgaben fiir z N
W?e:rr;bleutzen = temporare Personalbeschaffung i i
Technologie o in letzten 5 Jahren Millennials
2) Besuche der o - )
medizinischen Website /P; ? ] 30% der Fuhrungskrafte

geben an, dassihr

WebMD pro Manat =4
l1von 4 Unternehmen die

mit Strategie zur
Digitalisierung

on :
D il

6 Mio. 75%
Gesundheits- Aller Patienten gehen

tourismus davon aus, kiinftig
digitale Dienste zu nutzen

berticksichtigt

Quelle: Deloitte Ressarch
2020 Deloitre | 12.032020| v, Diturth

spezifischen Wiinsche/
Bediirfnisse der Millennials
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Future of Work in der Sozialwirtschaft
Wie werden sich globale Trends auf den Fachkraftebedarfin der Pflege- und

Gesundheitsbranche auswirken?

Auswirkungen Auswirkungen Auswirkungen neues

Auswirkungen
Digitalisierung Externalisierung Rollenmodell

Bevilkerungsdynamik

— | | e
= Prozess- I I
« alternde Digitalistes = Fernzugriff D
Bevotkening e auf Talente I I Faktoren, die
+ Pravalenz - Erweiterte .« Gig- den FTE Bédarf
chronischer Kapazitat E I I i
conomy verringerm
Krankheiten I I
= Neue
Pflegemodelie Faktoren, die
. Newe den FTE Bedarf
klinische erhshen
Technologie
- Neue
FTE Bedarf FTE zur Deckung des kiinftigen FTE zur Deckung des zukUnffigee%epfalze FTE Bedarf
aktuell Bedarfs (derzeitige Struktur) Bedarfs (derzeitiges Rollenmodell) zukiinftig
Quelle: Defining healthcare’s worlforoe for the future, Wyman
13

2020 Deloitre | 12032020 v. Ditfurth

Future of Work in der Sozialwirtschaft
Technologiewandel stoBt auf Skepsis bei den Mitarbeitern

Optimierung Administrativ Optimierung Patientenbereich

;_':Z Rechnungswesen Technische Assistenzsysteme
-> AL | RPA
@ Telecare
(1) Personalbereich (Recruiting/ @
* Personalmanagement/Learning) Roboter
Miterbeitersicht (Service | Transport | Physischer Support |
-» Chatbot | AT | RPA Exoskelett | Emotionale Begleitung
R Einsatz modemer Technik fihrt zu:
| Leistungsabrechnung
Mehr Leistungskontrolle
-> Blockchain
Einsparung von Personal
Kapazitatsplanung EE
Mehr Zeitdruck
-> RPA | AT
Mehr Zeit fiir Arbeit mit den Menschen
Wemier Stress
Quelle: Research Deloitte, Intelligents Technik in der Flege | Initiative Gesund Fflegen
14

2020 Deloitte | 12022020 v. Ditfurth
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Future of Work in der Sozialwirtschaft

Der Zugang zu digitaler Interaktion ist weiter verbreitet als gedacht - wahrend die

Ausstattung noch rickstandig ist

Digitale Interaktion mit dem Gesundheitssystem

(> eine Interaktion) in % Altersgruppen in Jahren

16-29 30-39 40-49 50-59 60-69
72 73 22 77 80
@ 38 41 39 20 38
E-Mail . . . . .
73 82 83 76 71
28

47
41
@ i I 3z

Website . I

23
8 4 : 4 6 2 5 i
. " - — — - s—
Social Media — i
40
31 36
= 6 5 2 5 1 5 10
Mobile App — = — — . — mm
Quelle: Deloitte, McKinsey Digital Patient Survey, 2014 - Heute - Zukunft
2020 Deloirre | 12.032020| v. Ditfurth

Digitale Ausstattung von Krankenhdusern/ Pflegebetrieben

Desktop-PC/ Workstation
Bs%

Digitalkamera

Manito rmi—Sisteme z.B. Vitaldaten

Mobile Gerdte zur Erfassunﬁ von V\ta\ﬁa rametem

LaEY:oEi Notebook

Smartphone

DiE\ta\E Assistenten (z.B. Medikationspl;

Telekonsile/ Expertensysteme

|

Bedside Terminal (fir Patienten)
13%

W
o
=]
o
]

5
H

Digitale Visitenwagen

Tablet

Fi

Wearable
W <2%

iemlcerohoter
<2%

Was ist zu tun?

Wahrend viele Organisationen bereits eine Vision/ Idee hinsichtlich zukinftiger Skills

und Tatigkeiten haben mangelt es an der konkreten Umsetzung

Erstellung eines strategischen Plans und einer Vision

Analysen der Arbeit (Anforderungen, Staffing etc.)

=]
N
i

Initiativen zur Kostensenkung

Neustrukturierung der Arbeit
41%

Prozess- und Workflow-Optimierung
40%

Ausbildung und Weiterentwicklung des Personals
38%

Automatisierung von Aufgaben und Prozessen
27%

Zentralisierung, Qutsourcing, Auslagerung von Mitarbeitern
22%

Alternative Rekrutierungsstrategien und Personalmodelle
20%

Quelle: 2018 Deloitte Centerfor Health Solutions Health Care Future of Work Survey
2020 Deloitre | 12.032020] v. Ditfurth
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Future of Work

Wir missen das Zusammenspiel von HR, Technologie und Arbeitsplatz (iberdenken

Automation Level /

2020 Deloites | 12032020 v. Ditfurth

Physical Proximity

A Current work options

\ Talent Category

Future work options

Der digitale
Nomade

@ Arbeitszeit im Heimat-
standort:

21% (Anstieg)

O —

Nutzungsprofil:

Einzel-
tatigkeit tatigkeit

2020 Deloite= | 12.032020| v, Ditfurth

Der virtuelle
Nomade

HC 2030:
14 %
(21 % in
2017)

@ Arbeitszeit am Heimat-
standort:

29 % (Leichter Anstieg)

100 %

Nutzungsprofil:

Gruppen-
tatigheit

Der flexible
Biiroganger

HC 2030:
8 %
(12 % in

@ Arbeitszeit am Heimat-
standort:

(Starker Anstieg) 63 %

Nutzungsprofil:

Einzel-
tatigkeit

Der fokussierte
Biirogdanger

HC 2030:
18 %%
(35 % in

2017)

@ Arbeitszeit am Heimat-
standort:

(Leichter Ruckgang) 7‘%

[
0% 100 %

Nutzungsprofil:

Gruppen-
tatigheit
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Future of Work — Ausbalancierung von Arbeit und Freizeit
Die selbstbestimmte Gestaltung des Alltags tritt an die Stelle einer starren Verteilung
von Arbeits- und Privatleben und ist wichtigstes Bindeelement

Administratives Arbeit Arbeit
Freizeit Freizeit
_ / g
Warten Soziales
Soziales . ‘ Bildung
Bildung Status quo = = = Fut:fre‘.-.'v\l::krld el Arbeit
Freunde ' : // Familie
Familie " o l‘ \ ~ Freunde
Kollaboration Arbeit
2020 Deloine | 12032020 . Ditfurth 19

Future of Work: Unser ganzheitlicher Work+Place Ansatz
Die vier Dimensionen unseres Work+Place-Frameworks ermdéglichen einen
ganzheitlichen Blick auf den zuklnftigen Arbeitsplatz

Cross-Functional Blocks

©

Technology

©

Talent Strategy & Digital Collaboration
Workforce Planning & Mobili

ity
i (O]

Talent

Agility & Hybrid Security &

Warkforce CyberRisk
Organisational Roborics &
Transformation Automation

Change Cloud &
Management Infrastructure

2020 Deloite= | 12.032020| v, Ditfurth

e:0

Footprint
Optimisation

E

Regulation, Tax
& Incentives

Location
Strategy

o

Relocation
Implementation

Space

%)

Workplace
Vision

RealEstate
Strategy

Connected
Buildings &IoT

Realkstate
Delivery

- Wir sehen die vier funktionsiibergreifenden Blécke, die
aus sechzehn voneinander abh&ngigen Variablen
bestehen, die méglicherweise betrachtet werden miissen.

« Eine erfolgreiche Arbeitsplatzstrategie muss die
getrennten Silos integrieren und die Zusammenarbeit
mehrerer Funktionen innerhalb eines Unternehmens
fordern.

+ Welche Jobs wird es zukiinftig in Threm
Unternehmen geben und was sind die
Anforderungen der Mitarbeiter von morgen?

+ Wie integrieren Sie agile Arbeitsformen und
Talente in Thre Talentstrategie?

Wie wirken sich Robotics und Machine Learning
auf ihren Footprint und die Workforce aus?

Welche Immobilienstrategie passtzu neuen
Arbeitsformen und Arbeitsplatzkonzepten?

Die wesentliche Herausforderung bestehtdarin, die
einzelnen Themen miteinander zu verbinden, um einen
entscheidenden Wettbewerbsvorteil zu erzeugen.

14
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Fazit

Fiihrungskrifte miissen den Verdnderungsprozess fokussiert begleiten

2020 Deloites | 12032020 v. Ditfurth 21

Entwicklung einer Vision, die Anforderungen und Verdnderungen der Mitarbeiter, neue Technologien und
verdnderte Arbeitsabldufe berlcksichtigt.

Von der Organisationsspitze startend, jede Ebene der Organisation mit einbeziehen.
Anwendungsfélle identifizieren, die kritische Pain-points ansprechen - Burnout, Engpésse, Angste usw..

Identifikation von Organisationsbereichen, die bereits jetzt oder in Zukunft einer starken Verdnderung
unterliegen und Uber veraltetes Wissen verfligen.

Kommunikation der Vision zur zuklnftigen Arbeit und deren Implikationen an alle Arbeitnehmer.
Aktive Einbeziehung in Vortberlegungen und den Verdnderungsprozess.

Betonung der Chancen aus dem Verdnderungsprozess - insbesondere mit Blick auf Arbeitserleichterung
und inhaltliche Erweiterung.

Durch berufsbegleitende Weiterbildung entstandene und noch entstehende Licken in den Féhigkeiten
aktiv angehen.

Offenheit fur unternehmensibergreifende L&sungen/ Joint Ventures.

15
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Ihr Ansprechpartner

Deloitte

Jérg von Ditfurth
Partner
Global Head of Real Estate Consulting

Phone: +49 21187724160
Mobile: +49 151 5800 0260

vonditfurth@deloitte.de

2020 Deloites | 12032020 v. Ditfurth 23

Deloitte

Deloitte refers to one or maore of Deloitte Touche Tohmatsu Limited, a UK private company limited by guarantee ("DTTL"), its network of member
firms, and their related entities. DTTL and each of its member firms are legally separate and independent entities. DTTL (also referred to as
"Deloitte Global”) does notprovide servicesto clients. Please see www.deloitte.com/de/UsberUns for a more detailed description of DTTL and its
member firms.

Deloitte provides audit, risk advisory, tax, financial advisory and consulting services to public and private clients spanning multiple industries; legal
advisory services in Germany are provided by Deloitte Legal. With a globally connected network of member firms in more than 150 countries,
Deloitte brings world-class capabilities and high-guality service to dlients, delivering the insights they need to address their most complex business
challenges. Deloitte’s appraximately 263,900 professionals are committed to making an impact that matters.

This presentation contains general information only, and none of Deloitte Consulting GmbH or Deloitte Touche Tohmatsu Limited ("DTTL”), any of
DTTL's member firms, or any of the foregoing’s affiliates (collectively, the “Deloitte Network™) are, by means of this presentation, rendering
accounting, business, financial, investment, legal, tax, or other professional advice or services. In particular this presentation cannotbe used asa
substitute for such professional advice. No entity in the Deloitte Network shall be responsible for any loss whatsoever sustained by any person who
relies on this presentation.

Zuruck zum Inhaltsverzeichnis
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ISABEL ZORN:
To whatsapp or to protect data? Erkenntnisse zur fachlichen und
organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

To whatsapp or to protect data? Erkenntnisse zur
padagogischen und organisatorischen Einbindung von
Kommunikationstechnologien in die Soziale Arbeit

Prof. Dr. Isabel Zorn, TH KéIn
Leitung Forschungsschwerpunkt Digitale Technologien und Soziale Dienste

Technology
15. Eichstatter Fachtagung Sozialinformatik .‘__ F ;:::':;'f" Arts ?ciences
it L i oM TH KéIn
Inhalt

1. Zur Ausgangslage

1. Situation Bildungseinrichtungen und Soziale Arbeit

2. Besondere Anforderungen Bildungseinrichtungen und Soziale Arbeit an

Messengerkommunikation

2.  Kiriterien fiir datensichere Kommunikationssoftware (Messenger)

1. Methode

2. Kriterien fiir datenschitzende und barrierearme Messenger-Apps

3. Erkenntnisse
3. Resiimee

3.1 Benennung der technischen, padagogischen organisatorischen Herausforderungen und

Mafnahmen

3.2. Vorschlage Technik, Padagogik, Organisation

Literaturverzeichnis

Isabel Zomn, JuleMurmann, — e Technology
‘Asmae Harrach-Lasfaghi ;::r:;rfn @ | s .|D‘I\\;_/;/, Arts Sciences
2 . M S i  THKéIn
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen
und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

1. Zur Ausgangslage

Isabel Zam, JuleMurmann, —— ID =\ Technology

Asmae Harrach-Lasfagh Zusommen. - ) i

smae Harrach-Lasfaghi i ES F “ s ™ ;m;.m» ol |“_,_/4_ Arts Sciences
sete? e A o o TH Kéln

1. Ausgangslage: Bildungseinrichtungen
und Soziale Arbeit

= Fehlende verlassliche Information fur praktikable Kommunikations-Software trotz hohen Bedarfs
= Anspruchsvolle Recherchesituation

= Fehlende Konzepte fur die Etablierung datensicherer Software in Bildungsinstitutionen (Forum Privatneit und
selbstbestimmtes Leben in der digitalen Welt 2014; Digitalcourage e.V.0.J.)

= Bedarfe fur datensichere Kommunikation und Software im Bildungskontext steigen

= Uberlassung der Problematik an Mitarbeiter*innen — Rechtsubertretungen!

= \Weitere Rechte/Verordnungen auf3er Telekommunikation missen im institutionellen Kontext beachtet
werden (Schulrecht)

= Curricula: Keine verpflichtende medienp&dagogische Ausbildung fiir Fachkrafte zommilmann/Kaminski 2014;
Imort/Niesyto 2014)

Isabel Zomn, JuleMurmann, T e Technology
‘Asmae Harrach-Lasfaghi Zusommen. W o el ]Dl ) Arts Sciences
Seited Zukunft L] by . = 3
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen
und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

Wachsende Kommunikationsbedarf in Soziale Arbeit

= Orientierung an Lebenswelt (an Kommunikationsweisen)

= Mobilitat

= Streetwork

= Beratung

= Erreichung vulnerabler Gruppen (obdachlose Menschen, Menschen ohne
Festnetzanschluss, ohne Geld auf der SIM-Karte, familiare Gewalt,
Migrationsarbeit...)

= Teilhabe (z.B. in stationaren Einrichtungen Jugend-/ Behindertenhilfe, Mangel
beschreibt Bosse et al. 2016)

Isabel Zorn, JuleMurmann,
Asmae Harrach-Lasfaghi

Technology
Arts Sciences
TH KdlIn

2Zusommen.
Zukunfe.
Gestalten.

|
=

Seite 5

Ausgangslage wachsende Kommunikationsbedarfe.
WhatsApp wichtigste App (JIM2017)

Wichtigste Apps 2018
- bis zu drei Nennungen -

WhatsApp

YouTube

Snapchat

Spotify

Facebook

Google

Netflix

— 0 25 50 75 100
Technology
e Arts Sciences
ai pra
Quelle: JIM 2018, Angaben in Prozent, Nennung ab 3 Prozent (Gesamt), Basis: Befragte, die Apps auf ithrem Gerit haben, n=1.149 TH KéIn
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen
und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

Risiken

= Datentransfer, Weitergabe sensibler Daten, teilweise unwissentlich

= Uberlassung von Daten far (predictive) Analytics mit unvorhersehbaren Konsequenzen (z.B.
Depressionsdiagnostizierung anhand geposteter Instagram-Fotos) (Reece/Danforth2017)

= Digitale Ungleichheit (Bosu. a. 2014; Klsin/Pulver 2019, Iske/Kutscher 2020) (Initiative D21 e.V. 2018, S. 24)

= |nformationsunsicherheit: VWas missen/durfen Lehrerinnen, Sozialarbeiter*innen nutzen?

= Adressatinnen alleine lassen.

Isabel Zam, JuleMurmann, —— =i Technology

A H; h-Lasfagh 2 0 i
. smae Harrach-Lasfaghi QESF “ z:::r;}':rn @ 51;?{.:';’“" .]Dl‘_r_/_ Arts Sciences
Tarop “
- by

Gestolten. S = THKoéIn

Medienkompetenz — Digitalkompetenz

Sensibilisierung fur Datenschutz (Medienkritik) teilweise vorhanden, ABER:

= Fehlende Medienkompetenz (Medienkunde) bei der Wahl sicherer
Kommunikationssoftware (Initiative D21 e.V. 2018, 211f)

= Fehlende Unterstutzung (Angebote, Aufklarung) von Bildungseinrichtungen bei der Wahl
sicherer Kommunikationssoftware

= Trotz DSGVO und Landesschulgesetzen werden kritische Software und Apps (i.F.
Software), beispielsweise WhatsApp in Schulenund sozialen Einrichtungen eingesetzt
(Klassenchat, Streetwork, Wohngruppen) (zom 2017)

= Mangelhafte Medienkompetenz als Erklarung greift zu kurz zom 2017).

Isabel Zomn, JuleMurmann, T o Technology
‘Asmae Harrach-Lasfaghi Zusommen. W o el IDl ) Arts Sciences
Seite 8 Zukunft L] b iy . =
ene Gestolten. . TH Kéln
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen
und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

Bestehende Informationsportale zu sicherer Software

' Problem: nicht aussagekraftig genug fur Entscheidungen tber
institutionalisierten Einsatz

Me and my shadow: https://myshadow.org/resources

Do not Track https://donottrack-doc.com/de/episodes/

Digital Courage: https:/digitalcourage.de/digitale-selbstverteidigung/
Klicksafe: www.Klicksafe.de

FIVE SIMILE STEPS

Isabel Zorn, JuleMurmann,
Seite 9 Asmae Harrach-Lasfaghi

Technology
Arts Sciences
TH KdlIn

2Zusommen.
Zukunfe.
Gestalten.

Klicksafe.de
. KL]CH@GE Mapratom | Outentebuts | Prases | Sitemsp MJ

Die EU-Initiative fiir mehs Sicherheit im Netz

English | pyecno | Tirkge | g0

AGB?! Durchblicken bei [0

Nutzungsbedingungen aE
M

en der ZDF-Videoreihe "Appeon”

AGB sind fiir viele eine lastige
Plicht, um Apps und Dienste zu
nutzen. Mit der neuen 28.10.2019

Unterrrichtseinheit kann die  / JMama, darf ich dein Handy?* - Neuer
Reihe Nut: at-Folder fiir Eltern
kurzgefasst® im Unterricht

besprochen werden. 2.10.201%

Medienpadagogisches Ritselbuch mit
Asbeitsblittern fiir Grundschulkinder

2.10.2019
Deutscher Kinders

AGBM Durchblicken bei vediehen

Nutzungsbedingungen

klicksafe fiir Eltern klicksafe fiir Pidagosg|

(%]
&> - a4 . = © @% == L

Hicksafe unterstitzt Sie s Eltem dabei, In diesem Bereich finden Sie Materiatien, Micksafe bietet Materidtien fir
Ihr Kind Schritt fir Schritt an Internet, Unterrichtseinheiten und Arbeitsbiitter Lehrirafte, Eltem, Jugendiiche und
PC-Spiele, Smartphone und Apps rund um die Themen Intemetsicherhelt Kinder. Die Materialien gibt es zum
heranzufihren. und Medienkompetenz. Download oder als Printversion.
~ DT Technology
G ESF Zusamenen @ [ JUI Arts Sciences
Seite 11 — Zukunft. trsian e _
Luropbischer Sariallonds et — a
eSSl TH Kéln
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Me and my shadow

myshadow.org, .

=as @ =THkEib G GoogleMaps Fachportal Pidagogik .. (@ ThreemaWeb D + add to edutags ¥ sciebo @) CC Search

CONTROL YOUR DATA
SIMPLE HOW-T03

FIVE SIMPLE STEPS

To take more control over your data.

Alternative Ap
ontrol, pius a selec

iection of open-
orials, and

-

CHANGE SETTINGS

Follow our how-to guides for boosting your privacy as you browse the internet and use social medi
Browsing the web

~

. INSTALL ADD-ONS/EXTENSIONS TO BLOCK TRACKERS

See how to make your website visits a lot more private in just ten minutes. ﬁ @ O @

USE ALTERNATIVE TOOLS: EMAIL, CHAT, SEARCH, etc
Keep your data out of corporate hands by using alternative, free and open source tools. Find out wi

w

there!
4. EVALUATE YOUR TOOLS Chats, calls and messaging
Key questions to ask about the tools and services you're using now, and about thnea unir'ra thinkine
using. —
Q Zusommen. i
- . < - Es F - Zukunft. L e s
5. PRIVACY AND SECURITY BASICS taropicr Sotonss | | Gostolten wd foricha TH KéIn

Make these five things a habit.

Do not track

e [l
W ORIV R BTGNS

SO1E01 : SO01E03 : Ich “like”, SO01E04 : Der Spion in SO1EQS : Big Data: die SO1E06 : Die Ich- S01E07 : Um die
Morgenrituale also bin ich Ihrer Tasche Welt der Algorithmen Zeitung Zukunft zu &ndern,
hier klicken

w

Prafiing.

. Zusommen. ) rts Sciences
Seite 12 2 Gt .

B Getotten y - TrH KéIn
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen
und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

Digitalcourage
1ps/digitakcouragede/digitaie-se digung Eom Dl D Q suche
P @ T THEL G GoogleMaps e Fachportal Padagogik . @) Theeema Web ) + add 10 edutags @ sciebo (D CC Search [B LEO Deutsch-Englisch.. = FIS K lxquick Web ¢

Digitale Selbstverteidigung

Anleitung zur Selbsthilfe

Kaum eine Woche vergehl, ohne dass

ragl sie In keinsler Weise zum Schutz.
unserer Privatsphare bei Dann
mitssen wir uns woh! oder dbel selbst
schutzen. Die gute Nachacnt ist: Es gibt
iele Mogichikeiten, sich seibst zu
schitzen. Und nicht asie davon sind
autwandg oder kompiziert

Die Digitale Seibstverteidigung akluell 2u halten it viel Arbeit. Unlerstitzen Sie uns mit
einer Spende oder Migbedschan

21.11.2019 TEChnOIcgy
AESF — TIE lD'lyJ Arts Sciences
Sefte 14 s s 2kt | HE= e ki

T Deutuctang DLROPMICH WON

Selbstverteidigung fur Eilige

Fragestellungen

1. Welche Kriterien muss privatspharesichernde Kommunikationssoftware fiir Soziale Arbeit
erfullen und welche technischen, organisatorischen und padagogischen Malknahmen
mussen ergriffen werden?

2. Kann Kommunikationssoftware wie z.B. Messenger zur Erreichung eines breiten
schutzbedurftigen Bevolkerungsanteils in Bildungskontexten und Sozialer Arbeit
eingesetzt werden? Und zwar so, dass Privatsphére geschiitzt bleibt und die DSGVO
eingehalten wird?

Isabel Zorn, JuleMurmann, i TeChnology
Asmae Harrach-Lasfaghi ‘Es F m ;:xmmm- B | IDl‘l‘QJ Arts Sciences
sawi e Conoten iy THKéIn

BROPAICHE NN
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen
und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

Situation von Bildungseinrichtungen und Soziale Arbeit

1. Soziale Arbeit: bedeutsamer Bereich fur den Einsatz privatspharewahrenderSoftware
-> in Schule integriert!
Und: -> erreicht breiten Bevélkerungsanteil mit inren Angebaoten!
2. Bildungsauftrag in Bildungseinrichtungen und Sozialen Arbeit
= Bildungseinrichtungen: Kernauftragin der formalen Bildung verortet
= Soziale Arbeit: kompensatorischen Bildungsauftrag (im Zuge gesellschaftlicher und digitaler
Transformation) zur Befahigung einer individuellen Lebensflhrung (cniapparinietal. 2018, 5. 7)

RechtlicherRahmen:
= UN-BRK, Art 9, 21, 22, 24
= DSGVO
= (kirchlicher Datenschutz)
= Schulgesetze (Schulen),
= Hochschulgesetze (Hochschulen)
= Umgang mit vulnerablen Gruppen und sensiblen Daten

= DBSH-Ethik,
= VVorgaben der Verbande und Trager (Soziale Arbeit):
=nklusion-als-Aufirag
Isabel Zorn, JuleMurmann, i £ }'\echgology
Asmae Harrach-Lasfaghi Zusommen ) rts Sciences
o --ES"F “ ) = THKén

Besondere Anforderungen: Bildungseinrichtungen und SozArb
an Messengerkommunikation

= DSGVYO-konform

= FUr Schulen massen nicht nur telekommunikationsrechtliche, sondern auch schulrechtliche
Aspekte beachtet werden, die auch die Inhalte einer Kommunikation betreffen und deren
Veraktung sowie Erstellung auf privaten Geraten.

= Kommunikationsbedarfe

= Heterogenitat/Inklusion/Gerateausstattung
= Alter

= Freiwilligkeit und Einwilligung in Nutzung

= Organisationsebene ' Fragestellung: Was folgt daraus fiir Kriterien an
digitale Kommunikation?

sabel Zomn, JuleMurmann, — = Technology

Asmae Harrach-Lasfaghi |\ “ Zusonmen @z JDIT))  Arts Sciences
Zukunft. | s . =

o W o TH Kéln

Seite 16
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen
und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

2. Kriterien zur Beurteilung
datensichere Messenger

Isabel Zam, JuleMurmann, —— rei Technology

Asmae Harrach-Lasfaghi i ES F m 5:;?;:." @ | s .IDI _} Arts Sciences
turepbincher Sosiaiioncs

Seite 17 Gestalten =  THK&In

Methode
I. Erhebungsphase

1. Recherche Messenger
2. Recherche Kriterien- und Checklisten

3. Experten-Befragung ad-hoc Telefonate/Emailanfragen (Datenschutzbeauftragte,
Mitarbeitende Soziale Arbeit, Lehrerinnen)

Il. Erstellung Kriterien

1. Prufung Basisdaten

2. DSGVO-Konformitat als Ausschlusskriterium
lll. Priifung Praktikabilitat

1. Auswabhlliste vielversprechender Messenger
2. Barrierefreiheit

Isabel Zorn, JuleMurmann, w——— ]D- = Technolon

A Harrach-Lasfagh ) i

smae Harrach-Lasfaghi ‘ m ;:;(::}':m @ i |‘~_,_,4_ Arts Sciences
i twro . Gestolten e T Kdln
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen
und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

Herleitung und Begriindung der Kriterien

a. Datenschutz,Privatsphére c. Praktikabilititin Organisation

(1) DSGVO (1) Nutzerlnneneigenschaften (Alter U161)
(2) DBSH-Ethik
(3) Schulrecht

(2) Finanzierung
(3) TechnischerAufwand

b.  Barrierearmut (4) Zustandigkeiten,
(1) UN-BRK, § 9, §21, §22, §24 Einverstandniserklarungen
(2) Teilhabe SGB 8, (5) Geratebesitz, Dienstgerate
(3) Inklusion SGB 12 (6) Weiterbildungsbedarfe?
(4) BITV 2.0,APP-QKK (7) Ablaufe, Kommunikations-
(5) Intuitive Bedienung /Dokumentationsstrategien
(6) Zielgruppenspezifische Bedarfe (z.B. (8) Alltagspraxis und —integration
Lese-/Schreib-/Sprachschwierigkeiten) (9) Interne undexterne Nutzung?
Aesr Bl = EEL; 25:';’93;5

Kriterien fiir Datenschutz

[ Gesamteindruck nach der Européische Datenschutz-Grundverordnung: Konform nach Art. 5 DSGVO

Standort des Dienstes

Infrastruktur des Dienstes

Einwilligung: Altersfreigabe (Art. 8 DSGVQO)

Anmeldung: Sind pD (Telefonnummer, E-Mail ect.) fur die Anmeldung notwendig?

Prinzip der Datensparsamkeit: Speicherung der Nutzerdaten/ Meta-Daten

Store and Forward: Teilstreckenverfahren der Datentbertragung

Datentransfer: Schiitzt die App meine Nachrichten und Anhdnge?

Prinzip der Zugénglichkeit und Offenheit: Ist die Datenschutzerklérung auf Deutschverflgbar?
End-to-End Verschliisselung

Verschliisselung & Datensicherheit: Welche Kryptographische Methode wird angewendet?
Prinzip der Offenheit: Bietet das Unternehmen einen Transparenzbericht?

Revisionsfahigkeit: Es kann festgestelltwerden, wer wann welche personenbezogenen Daten in welcher Weise
verarbeitet hat.

DSGVO-Siegel

Standort-Traking: Sendet die App ungewollt den Standort?

Basics
A

Grundprinzipien
nach DSGYO

Weitere
Kriterien
A

Adressbuch: Was geschieht mit Kontakten aus dem Adressbuch?Werden die Kontaktdatenhochgeladen?

Wie finanziertsich die App?

Seite 20 Open Source: Istder Quellcode offen?
1T nwvim
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen

und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

Kriterien fur Datenschutz (alle)

Trganisationsunabhingig Organisationsabhingia KMPP
Messenl rpcema | Hoscer Wire S0 Chiffry | Signal | Telegram | xmpp | DocordR [SehlCionTe o) pop [Matter T 0y, | Misrasolt Tetumsscns | em = I J.La.(.ns)l Zam G505
i Leer most eams Gosy
IO [ven [ [ — [———
Anbiete L [eern s e | e ] e
Anmerkunge | st bosrred “
4 o w—

Basios

c - = | pr - o . - -
Sates! — iy - (i o | p— . 5
Kriterien fur Datenschutz bei
freien/ isati bhangi M
Messenger | Threema Hoccer Wire siD Chiffry signal Telegram XMPP DiscordApp
IDIT
. Website mt el P ol 2 diverse =
3 Wire Swiss GmbH = Telegram
Anbicter | Theeema Gt [HoccS! Bettiebs) ™ 1o | Spherebon UG| Chifiy GmbH Elmal o
mb ot Fundation
Holding - Sitz in LLP
ftvon DIGITTRADE
e
Stitung-Varenest: | Stitung-Varentest | Poshiv gepriie: . ; DpenTech Fund [ | Stitung-Warentest: o
Anmerkungen Gut Testsieger 206 Sichetheitssudits B/ atkion TrSichahel | Ussegienungsnaher Kiitisoh Gaming Mess enget
Trmeiard | Fund) gesponson
Qualititszeichens JT4
Secuity made in
Gesamteindruck
nach der
EuopSische
Datenschutz- da Ja a Ja Jda Nein. Nein e nach Server Nein
Konform nach Are. 51
DSGYO
b=
Standort des - =
Dienstes Sehweiz Deutschland Schweiz Deutschland Deutschiand usa Dubai e nach Server usa
':';;::::";“" dex Sehueic Deutschland | Deutschlandund iland | Deutsohland etz usa Dubai e nach Server usa
Einwilligung:
Altersireigabe (At 8
DSGYO) Messeneger- e
Apps welche nur durch | aeerzbezehrinkung: Akersbeschiinkung: ey 5 3 TEChnO_mgy
deHsimsgabe jpiess ieaadsta 5 Nach DSGYO besteht 4 NichDSGYO | :NschDSGVO | :MschDSGYO Arts Sciences
personenbezagener | Yermendueg pD geng Kot b ol besteht hi bestet hiet ¢i besteht hier ei
Diaten (pC) genutzt warden wed unterliegt | Altersbeschriskung: o h"'.*':k Altersbeschaubiung. 2ieit hisr eine stel hist eine 2ot hiet elne TH’ Kbln
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DSGVO

Weitere Arbeit: e —— e
DSGVO-konform und - e e
organisationsunabhangig

Tomrabiond oot

Detrchiond Dt chiand

FOSGTO inar

Hovase daran At st Saveirabiie i

e . ey e - -

Grundprinzipies nach DIGVD
T 5

o b Gragg S - - - - Satomsme)

21112019

CurasZEEW- Saeaih ortro Gmema
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Kriterien fur Barrierearmut bei Messengern (1)

IKompatibilitadt mit den in Smartphones integrierten Bedienhilfen - Assistive Technologien

ISteuerung: Die Steuerung beinhaltet ein intuitiv aufgebautes Mena, klare undtiberschaubare

iGroRe und Platzierung der Bedienfelder: Angemessene Groflie, Positionierung und die einhdndige Bedienbarkeit

[Einheitliches Layout: Die Oberflache hat eine klare Struktur, sinfache Darstellung & kontinuierlich auf der glsichenArtund Weise
aufgebaut.

|Bildschirmaufiésung: Inhalte der App werdenin einer angemessenenAufldsung angezeigt

IApp-Struktur: Einfache Struktur, die den Zweck der App unterstiitzt.

Eildschirmausrichtung und Touchscreen Bewegungen
ingabe: Einfache und prézise Eingabe von Texten.
z1.11Versténdlichkeit & Erlernbarkeit: Intuitive Nutzung - Bedienung und Navigation sind selbsterklarend.

Seite
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Seite 25

Kriterien fur Barrierearmut bei Messenger-Apps 2

Vermeidung unnétiger grafischer Komplexitét

Farb-und Kontrast-Einstellungen: Visuelle/Haptische Response

Wahrnehmbarkeit
& Oberflachen-
Asthetik

Multimedia Zugang

Fchriftgraﬂken: Individuelle Anpassung an die personlichen Bedirfnisse.

ontrast: Angepasster Kontrast bei mobilen Geraten aufgrund immerwechselnder
Lichtverhéltnisse.

inheitliches Design: Verwendungvon Standards und Betriebssystem -lcons des Endgeréts

Veranderbare TextgroRe

nhalte: Grafische Darstellungen missen so gestaltet sein, dass keine epileptischen Anfélle ausgeldst werden
kdnnen

Nutzbarkeitfur Zielgruppen einschatzbar?

Enrichtung eines Benutzerkontos
edarfsgerechte Nutzung

[Tastaturbedienung bei Touchscreen

insatz von Transkripten und Deskripten bei Audio-Elementen: Akustisch wahrnehmbare Informationen sind
extuell beschrieben.

Kriterien fiir Barrierearmut bei Messengern

e L

Tote

o3 ,u.
" [ e st

Erster Ensrecic Gageban 3ufprend S s arun AufEreny (VTEStet 4 KOS L3) Sahe 2ela' Fireny | PRREL T

eganghorten

o513

v [ gogroan
105 12) o8 12) 40105 12)

e b e L it
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen
und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

Praktikabilitat/Features
Features
Messenger Threema Hoccer WIRE SID ChatSec. ConversationsXMP|
Website. hitps: ithreema.chien hups: thoccer.coml https:Hwire. comlent hps: isid.coldel
fazgenoes %g{a.; s
Tl ure/Conversati
Anbieter Threema GmbH Hoccer Betriebs GmbH Wire Swiss GmbH Spherebox UG =t .
Kosten Kostenpflichtig (3,43 1) Kostenlos Kostenlos Kostenlos Kostenlos
Betriebssyste 105 und Android 105 und Android 105 und Android abS5.0 105 (ab 8.2) und 105, Android, Linus,
Smmlphc-mE Ja Ja Ja Ja Nein
notwendig?
Desktop oder
Web Version Ja, Thieema-'web Nein Ja, fiit Windows Ja JA WindowsiLinuxliOS
verflgbar?
Versenden
von Ja Ja Ja Mein Ja
Sprachnachric
Gruppen-Chat Ja Ja Ja Ja Ja
Anrufen Ja Nein Ja Nein Nein
Videochat Mein Nein Ja Mein Nein
Versenden
von Fotos, Ja Ja Ja Ja, nur Fotos Ja
Videos oder
eigener
Serverbetrieb Mein Nein MNein Mein Ja
méglich
Sonstige _— ; g N " ” "
Pl Umfrage erstellen In der Nshe - Funktion GIF und Mal-Funktion Keine B, Weiterentwicklung més
77777777 g
Arts Sciences
Seite 28 TH Kﬁln
Kriterien fiir Praktikabilitat
10i Praktikabiliat der Messenger-Apps (getestet im Projekt IDiT) [plter U6 Kosten
Herunterladen und Messenger einrichten Los legent
IO §en WS srger evichter
App nicht miglich. da die App | 2u App einige aul Adressbuch | Thi Web: Sehr hifsich.
kostenpflichigist. Exmuss | Einstelungen ab: Kontakte Dokumente schicken. Ein herunterladen der Dateien
il tion k£ tsesd.
Kreditkarte 0. vorgenomi Features
Die Bnmeidung ercigt Messenger  Thieema Hocoer WIRE S0 ChatSeow ConversationsXMPP
Qlissns wﬁms:s\es: daman iber Website ps: com! hatps:tiw ire. comlent Pups:itsid coidel i
hitt
105: Nach, Kont 1l Anbieter Threema GmbH Hoccer Betriebs GmbH Wire Swiss GmbH Spherebox UG
sich die App auf mehren Kosten Konenptlichtig (3,431) Kostenlos Kostenlos Kostenlos Kostenlos
Geten wieder verwende 105 und Android 105 und Andioid 105 und Andicid 3b5.0 105 (sb8.2)und | 105 Android, Linvix,
(Gekoppek 3n Apple IO~ Smastphons ™ % = & prems
Einfaches: notwendig?
| AppStore oder Google P Desltop oder
E-Misl advesse eingeb MebVersion Ja, Thesema-tiab Nein Ja, ar Windows Ja 98 Mindow slLinul 05
verfigbar?
IO B AT ORI
die Appim ersten schrit
Betschiigun s magh wvon Ja Ja Ja Nein Ja
2ugiffe auf Kontakte, achric|
ete, (Flt ine genaue Cruppen-Chat Ja Ja Ja Ja 7y
Hovoer i — Arafer, Ja Teir, Ja Nein Nein
Videochat MNein Nein Ja Neir Newn
Versendsn
vonFotos, Ja Js Ja Js.rus Foros 4
\ideos oder
et
Sewerbetiieb Nein Nein Nein Nein Ja
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen
und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

Ergebnisse (1)

1. Konflikt zwischen Datenschutz und Barrierearmut und Features
a) Populare Technologien wie WhatsApp, Telegram, Signal: Mangel beim Datenschutz, kein Einsatz in
Schule/SozArb madglich.
b) Datensicherere Alternativen: Abw&gen zwischen Features und Barrieren ist mit Ergebnissen méglich.
c)  Abwiagen zwischen organisationsinterner Lésung und freien, situationsibergreifenden Messengern
d) Interessante Alternativen existieren! Z.B. XMPP.

2. MaRnahmen zur Auswahl privatsphareschiitzender Software:
a) Datensicherheit alleine (z.B. SchoolCloud, Threema, Jabber, Hoccer, Wire) sind keine ausreichenden
Kriterien. Wichtig: Organisationsabhangig? Sprachnachrichten? Zahungsvorgang? Inklusion? Desktop?
b) Kriterien fur organisationale Umsetzbarkeit oder Praktizierbarkeit missen in pddagogischen Kontexten
mitentwickelt und geprift werden, bevor organisationale Entscheidungen getroffen werden kénnen.

c)  Weit gefasster Inklusionsbegriff zur Formulierung barrierearmer Kriterien (wg. zunehmend heterogenen
Bedarfe von Kinder- und Jugendlichen)
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Ergebnisse (2)

3. Fehlende Informationen fiir Fachkrafte

a)  Aktualitdt, umfassende Kriterien: Fehlende Handlungsempfehlungen und Info-Pool fur Fachkrafte
b)  Eigenschaften und Auswirkungen von Softwareeinsatz und Softwareauswahl: zu wenig Studien..

c)  Verlassliche besténdige Informationsquellen sind inexistent, nicht padagogisch aufbereitet und
erschweren es Bildungseinrichtungen, eigenstandige, informierte zuverldssige Entscheidungen zu

treffen.
Isabel Zorn, JuleMurmann, e o Technolon
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3. Resumee: Anforderungen an
grg_anlsatlon und Padagogik der
ozialen Arbeit
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Technische, padagogische, organisatorische
Herausforderungen und MafRnahmen

1. Soziale Arbeit: Geschiftsmodelle fiir datensichere digitale Anwendungen fiir
Bildungskontexte: erreicht grolRen Bevdlkerungsanteil und die gesamte kinftige Generation.

2. Problematik der Auswahl von Software nach Kriterien: schnelle Innovationszyklen der Software
und die damit verbundenen Schwierigkeiten organisationaler Entscheidungen. Lésungsansatz:
Vereinbarung mit Herstellerfirma fir Erfullung festgelegter Kriterien.

3. Pédagogische Herausforderung: Zur Qualitatssicherung und -entwicklungvon Bildungsprozessen
fehlt die notwendige digitale Infrastrukturin den Bildungseinrichtungen

4. Bildungs- und Inklusionsauftrag nachkommen: Menschen mit ihren Kommunikationsbedurfnissen
nicht allein lassen, sondern anleiten!

5. Forderungen nach lebenslanger Bildung, integrierter und vernetzter Bildung benétigen entgrenzte
organisationsunabhingige Kommunikationstechnologie (nicht nurinnerhalb der Einrichtung)

6. \Vorstandsentscheidung erforderlich! Fachkrafte nicht mit Kommunikationsbedarfen allein lassen!

Seite 32
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen
und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

Technische Herausforderung

= Okomische Zwange und Beschrankungen
= Finanzierung (gute Dienste kosten, entweder Geld oder Daten)

= Up-to-Date Halten

Isabel Zorn, JuleMurmann, —_— N Technology
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4. Vorschlage
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Isabel Zorn: To whatsapp or to protect data? Erkenntnisse zur fachlichen
und organisatorischen Einbindung von Kommunikationstechnologien in die Soziale Arbeit

Vision

= Eigenentwicklungen XMPP fir staatliche und grolRe Trager, eigene Server

= wie bei Email: plattformunabh&ngige Kommunikation: jederwahlt eigenen Anbieter, der

eigene Bedarfe erfullt (Barrierefreiheit), aber gemeinsame Kommunikation ist méglich
(Inklusion)

= Jabber mit XMPP-Protokoll erméglicht das. Diverse Apps wie Conversations, JabMe,
ChatSecure, Gajim auf diversen (auch eigenen) Servern kommunizieren miteinander.

(Anleitung: https:/iwww freie-messenger defdateien/conversations/Anleitung Conversations PDF )

é & O
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re— war -
1 Conversations siarien. ) Die oigens Jabber-ID (Chai- 3 Avatar (Profibid) auswihien P s ki Ve o e ks
“Nutze sigenen Provider* Adresse) Lnd das Passwort und vertfientichen. Dieser antippen. sintragon. Nachricht schreit
antippen singaben. Keinen Hakan bel Schritt kann Obersprungen ey
“Neues Konto auf Server er= und spéter nachgeholt
stolon”. werden
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Hat dein Kaniak dich zu seinen Kontakien hinzugefig, erscheint bei inm dein OMEMO-Fingera- Ihr habit euch pegenseiig '
druck. Diesen gieicht ar mit dir ab (bel einem Treflen oder per Tasekon), Anschisfend tippt desin Konr vertraut und kBnnt jetzt chat- . ]
takt aul das Symbol mit dem Ausnufezeichen. Es erscheint ein Schalter, den dein Kontakt nach rechts. ten! Das verriegeita Schioss

bt ingerabdruck zu akzeptieren. Dein OMEMO-Fingerabdruck kann dein zsigt an, dass inr verschios-
Kontakt auch chne Abgleich akzeptiersn und den Abgieich mit dir spiiter durchilibren. ‘selt knmmuniziert

Quelle: messtome, https:/iwww freie-
messenger.de/dateien/conversations/Anleitung_Conversations.PDF
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Organisatorische Vorschlage

Adaquate, praktikable, technologiebezogene Verhaltensvorschlage: Forderungen nach
individueller Medienkompetenzerweiterungen individualisieren das Problem. Sie missen unterflttert
werden mit.

Kldrung der Zustindigkeiten

Erstellung eines Angebots statt Negieren des Bedarfs: Berlcksichtigungtechnischen Wandels
Bundes-/Landesebene fiir Entwicklung bedarfsorientierter Angebote an Kommunikationssoftware

Konzeptentwicklung fir datenschitzende Integration digitaler Kommunikationssoftware in Lern- und
Arbeitskontexte

Interdisziplinare Forschung (Informatik, Recht, Padagogik, Soziale Arbeit), um verlassliches Wissen
Uber privatspharesichernden Einsatz von Software zu produzieren.
Zusammenschlisse von Bildungseinrichtungen (DFN, Sciebo in NRW), die geeignete verlassliche

Software-Alternativen oder Tenants entwickeln, um Schnelllebigkeitvon kommerziellen Entwicklungen
und geanderten Berechtigungen entgegenzu treten.

Seite 37
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Padagogik Vorschlage

Medienkompetenz und Datenkompetenz: Verpflichtende Vermittiung Lernende , undzusatzlich
medienpadagogischer Kompetenz an Fachkrafte in Studium und Weiterbildung (silerilmannzom2020).

Fachkrifte und Pddagoglnnen als Vorbilder: Auswirkung auf die Medienkompetenz von
Adressatinnenal. sievert 2019).

Konzeptentwicklung: fur datenschitzende Integration digitaler Kommunikationssoftware in Lern- und
Arbeitskontexte
Information: Erreichbare und verstandliche Nachschlagewerke zu empfehlenswerter Software

Transparente Vorgabe oder Aushandlung der gemeinsam genutzten Dienste in einer Gruppe
(Klasse, Wohngruppe) mit dem Ziel: Vermeidungvon Exklusion

Schulauftrag Bildung: fur epochaltypische Schlisselprobleme (Klafki 1974, 2007), also auch digitale
Kommunikation

Seite 38
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Vielen Dank! Wie sind Ihre Erfahrungen?

Prof. Dr. Isabel Zorn; isabel.zorn@ Welth-koeln.de
Jule Murmann; jule.murmann @th-koeln.de @th-koeln.de

Asmae Harrach-Lasfaghi; aharrch@th-koeln.de
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Christine Becker:
»Wir lassen uns nicht durch Roboter ersetzen!“
- Akzeptanz der Digitalisierung in Pflege und Betreuung

,Wir lassen uns nicht durch Roboter ersetzen!
- Akzeptanz der Digitalisierung
in Pflege und Betreuung®

Prozesse der Digitalisierung in Medizin und Pflege
- am Beispiel von Akteuren im Bayerischen Odenwald

Mein Profil

Soziologin
Moderation Lokale Agenda 21,
Stadtmarketing, Standortmarketing

Wirtschaftsforderung und Regionalmanagement
in Nordhessen:

Clustermanagement , Tourismus, Wellness, Gesundheit*

Geschaftsstellenfunktionen fiir Arztenetze und
facharztiiche Landesverbande

Beratung und Begleitung von Kommunen, Bsp. Odenwald-Allianz und flr
Diomedes GmbH in Wenden / Landkreis Olpe

Leitung des Ak ,Kommunen und Wirtschaft’ im Demographie Netzwerk / ddn
eV.

Prozessbegleiterin INQA Audit / Demografischer Wandel in Organisationen
JPFL-EX* — Projekt zur Digitalierung in der Altenpflege
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Programm-geman

1. Digitalisierung — Digitaler Wandel
» Wandel in sozialen Organisationen
» ,radikale Umwalzungen in der Arbeitswelt": reinventing?

o Was ist méglich - auch in der Sozialwirtschaft?
o Neue Akteure: Kommunen und regionale Vereinigungen

2. Workshop
» ,handfest’, konkret, von den ,Hochebenen®in die Tiefe (
,Untiefen®)
» Prozesse und Projekte im Bayerischen Odenwald
» Akzeptanz - Risiken - Dynamik

Digitalisierung
in meinen Projekten

* Disparitaten“: ,Nebeneinander von Ungleichem® (Wikipedia):
— Stadt/ Land — ,Gefalle®, alt vs. jung; gebildet vs. weniger gebildet; mobil vs.
weniger maobil; Hochspezialisierung vs. Basisversorgung
* raumliche Disparitaten: Disparitaten innerhalb einer Region; ungleiche
Ausstattung eines (geograf.) Raumes mit Arbeitsplatzen, Dienstleistungen,
Infrastruktur sowie sozio6konomischen und demographischen Merkmalen (soziale
Disparitaten).” (https://www.spektrum.de/lexikon/geographie/raeumliche-
disparitaeten/6447)
— Die kommunale Sichtweise: Regionen mit Entwicklungsdynamik vs. Regionen
und Kommunen ,mit dem Ricken zur Wand“Das Geflhl des Abgehangtseins
— Auswirkungen des demografischen Wandels — auf kommunaler und regionaler
Ebene
— Wahrnehmungsprobleme und selbsterflillende Prophezeiung
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Digitalisierung

Eher Prozesse als Projekte

Kommunenim Bayerischen Odenwald

 Odenwald-Allianz mit Integriertem Landlichen
Entwicklungskonzept

— ,Campus GO - smarte Gesundheitsregion bayerischer
Odenwald®

— Gesundheitszentren / Kommunale MVZ: ,Hauptsache
Hausarzte!“?

« ,Gesundheitsregion plus Landkreis Miltenberg*

 Versorgung der Zukunft: Gesundheitszentren, MVZ
— Neue Kooperationen von Medizin, Pflege und Therapie
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Gesundheitsregionen plus

Gesundheits- Ambulante/stationare

politik/ Admi- Gesundheitsversor-

nistration gung und -forderung

Kreistag bzw. Arztekammer/Kreis-

Stadtrat drzeschaft, Kassen-
arztliche Vereinigung

L bzw. Zahnar;

Gesundheitsamt Kreiszahnarzteschaft

Sozial- und Ju- Apothekerkammer

gendhilfe

Verkehr Psychotherapeuten-
kammer

Umwelt Heilberute (Pfiege,
Hebammen, Ergo-
iPhysiotherapie, Logo-
padie)

Schule Einrichtungen der Ge-
sundheitsvorsorge

Bildung Stationare Einrichtun-
gen der Krankenver-
sorgung, Landeskran-
kenhausgesellschaft
ggf. Pflege-/Reha-
Einrichtungen

Arbeit Trager ambulanter
nichtarztiicher, pflege-
rischer und sozialer
Leistungen

Wirtschaft Trager der Pravention
und Gesundheits-
torderung

Sozialversiche-
rungstriger

Geselzliche Kran-
kenversicherung

Gesetzliche Pflege-
wersicherung
Gesetzliche Renten-
versicherung
Gesetzliche Unfall-
versicherung

Sonstige

Selbsthilfe

Patientenvertreter/
Patientenschutz

Wohifahrts-
verbande

Universitaten
Hochschulen

Sportverbande
Volkshochschulen

Hespizvereine

Lokale Beauftragte
Iokale Akteure

Lokale Netzwerke

Sozialpartner

Fachlich unverzichtbar erscheint die Mitwirkung von:

«  Landrat bzw. Oberbiirgermeister
s Vorsitzender des arztlichen Kreisverbands

s Ortlicher Vertreter der Kassendrztlichen Vereinigung

Gremienstruktur

Gesundheitsforum

Steuerungs-
Geschifrs- gruppe
stelle
AGa AG2 AG3
Gesundheitsforum

+ Mitglieder

+ AG Gesundheitsversorgung

+ AG Gesundheitsforderung / Pravention

+ AG Pflege, Palliativ- und Hospizversorgung

Kommunen

und Gesundheitsversorgung

* in der Verantwortung, wenn auch ohne gesetzliche Verpflichtung
» Sorge um Lebensqualitdt und Standortattraktivitat durch soziale

Infrastruktur

» Gemeinwohlorientierung — Moderation unterschiedlicher Interessen

+ Gesundheitsregionen® — Schwerpunkt G-Versorgung

+ digitale Infrastruktur: Breitband / Glasfaseranschliisse... und sonst?

» soziale Netze und Initiativen, Bsp. Besuchsdienste, Professionalisierung
* Neue Betelligungsformen
* Freizeit und Erholung, (auch als Aspekte der gesundheitlichen Pravention)
« OPNV und neue Mobilitatskonzepte

* Bildung: Gesundheitskompetenz und Prévention

» Anpassung an den demografischen Wandel.




Christine Becker: ,Wir lassen uns nicht durch Roboter ersetzen!”
— Akzeptanz der Digitalisierung in Pflege und Betreuung

Ziele (inter)kommunaler Initiativen

Mittel- und langfristige Sicherung einer qualitativ hochwertigen wohnortnahen
Gesundheitsversorgung der Bevélkerung

Gemeinwohl und Birgerinteressen / Rechte fir Bargerlnnen, Patientinnen
,Hausarzte" — Problematik

Hilfen beim Losen des Fachkraftemangels in der Pflege

Vertrauensbildung durch Information, Wissen und Begegnung.
Personalentwicklung: Nachwuchsgewinnung, Weiter- und Fortbildungsangebote,
flankierende Mafltnahmen zur Attraktivitatssteigerung der Berufe und des
Standortes

Verhesserung der Arbeitsbedingungen fiir das Personal in den
Gesundheitsberufen und Entlastung pflegender Angehoriger durch bessere soziale
und organisatorische Rahmenbedingungen, inkl. Digitalisierung
Organisationsentwicklung: Innovative Kooperationsformen — Vertrage; Leitlinien,
Behandlungs- und Versorgungspfade, Standards, QM

Aufgaben fur Kommunen

Informationen bereitstellen —

— zu neuen Versorgungsmodellen

— zur Digitalisierung

— zu Rechtsanspriichen und rechtl. Rahmenbedingungen

Impulse geben — auch Férdern und Fordern

Prozesse moderieren zur Personalentwicklung und
Organisationsentwicklung
Versargungsregion bilden - auch durch ,interkommunale Kooperationen®
Fordermitteln in Anspruch nehmen, dazu Projekte definieren und

Partnerorganisationen finden; z.B. zu Smart City / Smart Region und im
Rahmen der Digitalisierungsstrategien® der Lander und des Bundes
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Kommunen und KBV / KVWL

6. Verbesserung der Kooperation mit Kommunen
Kassenirztliche * Infrastruktur wie Schulen, Arbeitsplatze oder

Bundesvercinigung

v e o i Einkaufsmaglichkeiten ebenso der Offentliche
Personen- und Nahverkehr (OPNV).

« Die Kassenarztlichen Vereinigungen sind bereit
und sehr daran interessiert, die Kommunen bel
der Planung und Weiterentwicklung ihrer
Infrastruktur beratend zu unterstitzen mit dem
Ziel, der Bevdlkerung eine gute ambulante
Versorgung anzubieten.

* bei neuen und innovativen Modellen der

Sicherstellung friihzeitig in eine solche
vorausschauende Planung einbezogen werden.

KBV 2020

Versorgung gemeinsam gestalten

FINSOZ - 15. Eichstatter Fachtagung

SO
16.03.2020 Sozialinformatik

SVR-Gutachten 2014 zu arztl. Versorgungin
landlichen Regionen

Datengestiitzte Mdgliche Datenquellen:
Versorgungsplanung/ Land/Landkreis/Kommune Kranken- und Pflegekassen
Versorgungsmenitoring Offentl. Gesundheitsdienst Kassen#rztliche Vereinigung

- *
Organisations-/ Gemeinsames Landesgremium (nach § 90a SGB V)
Regionale/kommunale Gesundheits- und Pflegekonferenz

Kooperationsstruktur
11 Telemedizin/ ¥
1

- ¥

Verbesserter I’
Zugang | Mobile Dienste

Lokale Gesundheitszentren

‘I

1

i

Koordinierte fL-Jr Primér- und Langzetb.rerslorgung %

Versorgung Typ A: Pra bulant i

Typ B: stat 1

i

1
¥

Angebote fur Altere/ |  Landiche | |  Hausliche | | Case

L chronisch Kranke ;Quumnmm}{ Versorgung | |  Management j
16.03.2020 FINSOZ - 15. Eichstatter Fachtagung »

Sozialinformatik
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Rahmenbedingungen
und Disparitaten

» Glasfaser/ Breitband
» Mobilfunkabdeckung

* SVR

—1 || » eHealth
. KVB Re chts.anspruche: + Telematik-Infrastruktur / e-card
. * | Patientinnenrechte | 1ojcmedizin
& BundeSpC)lltlk > | Burgerinnenrechte | |, Digitale Pflegedokumentation
: + Digitale Patienten- oder
Tgllhabe und Ggsundheitsakten
Eigenverantwortung + Videokonferenz/ Videosprechstunde
+ Online-Dienste (Terminvereinbarung,
Uberleitungsmanagement
* Sm_art Home . Wearablesg, Trackir?gsyste:ne
+ Digitales Dorf + Fitness-, Vitalparameter- und
*  Smart City Beratungs- Apps
+ Smart Region = Sensorik
+ Smart Country * Robotik

FINSOZ - 15. Eichstatter Fachtagung

16.03.2020 Sozialinformatik

Vorbild ,ReKo Pflege” https://rekopflege.de/

Zentraler Bestandteil istein digitales
Okosystem, welches den
Informationsaustausch und die
Kommunikation zwischen den beteiligten
Akteuren verbessert.
Pllegekompetenzzentrum Das digitale Okosystem ermaglicht eine
e R transparente Darstellung von
Gesundheitsdaten sowie ein
selbstbestimmtes Teilender Daten
durch die Nutzer.
Neben einem kontinuierichenEinblick in
medizinische und pflegerische Daten
ergibt sich ein Mehrwert durch
personalisierte Angebote sowiedurch
eine vereinfachte Kommunikation und
einen sektoreniibergreifenden
Datenaustausch.
Das Reko entstehtin der Modellregion
Grafschaft Bentheim und dem Landkreis
Emsland und wird durch den
Innovationsfond ... mit 9,97 Mic. Euro

FINSOZ - 15 Eichstatter Fachtagung ~ gefordert.
Sozialinformatik

16.03.2020

14
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Christine Becker: ,Wir lassen uns nicht durch Roboter ersetzen!”
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Zielgruppen und Stakeholder

Entscheider

und die Nutzerinnen und Nutzer / Anwenderinnenund
Anwender, ... denn sie lassen sich nicht durch
Roboterersetzen!

Mein personlicher Zugang

« Wer steht fur ,Digitalisierung® und Entscheidungen
in der Gesundheitsversorgung?

 Gesundheitsversorgung der Zukunft angesichts von
demografischem Wandel

« Was tun gegen Fachkraftemangel in der Pflege?

» Wie kdonnen Zufriedenheit, Motivation und
Attraktivitat der Berufe gefordertwerden?
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Bsp. fur Digitalisierung in der Pflege

www.pfl-ex.de
7

| Bondgmiisiion
flr Arbeit und Sotales

16.03.2020

Wir sind dabei:
www.experimentierrdume.de

INITIATIVE
NEUE
QUALITAT
BER ARBEIT

PFL-EX

Lern- und Experimentierraume der
Digitalisierung in PFLEGEBERUFEN

FINSOZ - 15. Eichstatter Fachtagung 17
Sozialinformatik !

PFL-EX

Lern- und Experimentierraume der
Digitalisierung in PFLEGEBERUFEN

| |
I [ ]
INSTITUT FUR

TECHNOLOGIE
UND ARBEIT

Caritasverband fiir
& ?/ den Landkreis
Miltenberge.V. —

F/ 3 ambulante P e,
4 . % Miltenberg “
caritas

Weitere Akteure

Externer
Evaluator

Getorgertaurch:

L I Rt s

A

Im Ramen der Iniiative:

Telemedizin
Christine Becker, salutoconsuft Bad Kissingen

Bad Kanig

KI'EiS' Deutsches orkPiegeheim
. ResidenzBad
AltenhelmH pam E?gﬁ: Friedrichshal

Amorbach

* Bundesministerium
“I¥ | fir Arbeit und Soziales

Geselschall fir soziale
Unternehmensbetatung mbH

Fachlich beglitet durch: . R,

P gN&Zaé Eichstatter Fac|

Sozialinformatik

= Wir sind dabei:
~ www.experimentierrdume:de
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PFL-EX

Lern- und Experimentierrdume der
Digitalisierung in PFLEGEBERUFEN

PFL-EX

Lern- und Experimentierrdume der
Digitalisierung in PFLEGEBERUFEN

« Sozialpartnerschaftlich und partizipativ
Organisation der Projektarbeit, u.a. ,Wissensbox*

Befragungen — zum Beginn, im Verlaufund am
Ende

Workshops

Arbeitswissenschaftliche Begleitung
Instrumente besonderer Wertschatzung
Regionale Dynamik

FINSOZ - 15. Eichstitter Fachtagung
Sozialinformatik
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PFL-EX

Lern- und Experimentierrdume der
Digitalisierung in PFLEGEBERUFEN

Phase |; Lernraume

=
@
&
Ausstellungs- Ausflug zum
~, Prasentationen  stucke desZTM  Showroom
7 +  Grundlagen 77 desZTM
*  Prozesse 7')
*  Marktreife
4= Technologien 77

FINSOZ - 15. Eichstatter Fachtagung
Sozialinformatik

21

PFL-EX

Lern- und Experimentierrdume der
Digitalisierung in PFLEGEBERUFEN

se |l Experimentierraume

-
%o
& r
. = Erprobung im Pflegealltag (stationar und ambulant)
. * Begrenzter Zeitraum und Umfang
« Pflegekrafte aus den Einrichtungen (selbstbestimmt)
& * Pilotartige Umsetzung

« Arbeitswissenschaftliche Beobachtung
= Befragungen

FINSOZ - 15. Eichstatter Fachtagung
Sozialinformatik
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Christine Becker: ,Wir lassen uns nicht durch Roboter ersetzen!”
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PFL-EX &%

Lern- und Experimentierrdume der §
Digitalisierung in PFLEGEBERUFEN &

v" Smarte Kommunikation: Dokumentation, Information, Koordination
und Kooperation: elektronische Akten #

v" Digitale Spracherfassung (-erkennung, -steuerung)

v" Uberleitungsmanagement *

v Online-Dienste und digitale Plattformen, Terminplanung *
v Video-Kommunikation: Videosprechstunden, Telekonsil *
v Telemedizin: Ubermittiung von Vitalparametern

v" Sensorik und Meldesysteme: Hausnotruf, Tracking-Systeme
* Robotik / Automatisierung: Lernen und Spielen, Assistenz

7]

N

-
y

PFL-EX @€

=]

Lern- und Experimentierraume der §

: y
Digitalisierung in PFLEGEBERUFEN b -

Cariasierbandfir PFL-EX- Projekt als Teil libergeordneter

den Landkreis

i regionaler Strukturen und Prozesse:

Miltenberg

— Gesundheitsregion Plus mit
LArbeitskreis Pflege” und Pflegenetzwerk (d.
. Landkreises)
Kreis- — Arzte / Praxen der Region
Alten he"n('l st | — Projekte aus ,Campus GO — smarte Gesundheitsregion
Amorbach Bayerischer Odenwald®, v.a. GO Amorbach
— Krankenhauser der Region
— Schulen und Berufs(fach)schulen der Region

[
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Christine Becker: ,Wir lassen uns nicht durch Roboter ersetzen!”
— Akzeptanz der Digitalisierung in Pflege und Betreuung

Perspektiven
und Herausforderungen

» Campus GO - smarte Gesundheitsregion
bayerischer Odenwald

» Expertise in der Region
> Erwartungen an IT / Was fehlt?

Vielen Dank flir lhre Aufmerksamkeit
und Mitwirkung!

Christine Becker

Salutoconsult

Frednchstrale 12

64732 Bad Konig

Mobiltel. 0160 /97595211

Mail: c.becker@salutoconsult.de - www salutoconsult.de

Zuruck zum Inhaltsverzeichnis
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Wolfgang Boelmann / Dietmar Wolff: Cloudlésungen der nachsten Generation
oder wie ich mich komplett von der eigenen IT verabschiede

Wolfgang Boelmann / Dietmar Wolff:
Cloudlésungen der nachsten Generation — oder wie ich mich komplett
von der eigenen IT verabschiede

! FINSOZ ..
FRCHVEREMMD
HFOSAATIORSE TECHMOLDGIE N SODANETSCHAFT

WD SOTALVE RWALTLNG E Y

Fachverband Informationstechnologie
in Sozialwirtschaft und Sozialverwaltung
FINSOZ e. V.

Cloudlosungen der nachsten Generation

— oder wie ich mich komplett von der
eigenen IT verabschiede

Wolfgang Boelmann, M.Sc., cc integra GmbH

Prof. Dr. Dietmar Wolff, Hochschule HoffConsultﬁcial GbR

Sozialinformatik Fachtagung Eichstatt
12.+13. Marz 2020 i

! FINSOZ ..
FRCHVEREMMD
HFOSAATIORSE TECHMOLDGIE N SODANETSCHAFT

WD SOTALVE RWALTLNG E Y

lhre Referenten

Wolfgang Boelmann, M.Sc.

+ Inhaber der Firma cc integra GmbH

+ Anforderungs-, Test- und Projektmanagement

+ [T-und Unternehmensberatung fur soziale Organisationen
+ Lehrbeauftragter der Hochschule Niederrhein

+ Vorstand FINSOZ
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WD SOTALVERWALTLNG E

Agenda

1. Basiswissen
+  Begriffsklarung
« Liefermodelle
«  Servicemodelle
2. Marktubersicht

3. lhr Weg in die Cloud!
» Cloud Readiness
»  Welche Prozesse/Services/Anwendungen denkbar?

4. Welche Probleme bestehen dabei?

! FINSOZ. ¢

FRCHNEREAMD

RFOSAATIDRS TECHNOLDE I SO0ANIRTSCHAFT
UG E Y

WD SOTIALNE RIALT

Wolfgang Boelmann, Prof. Dr. Dietmar VWolff
Cloudldsungen der nachsten Generation
— oder wie ich mich komplett von der eigenen IT verabschiede

Basiswissen
Begriffsklarung, Liefermodelle, Servicemodelle
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! FINSOZ ..
FRCHYEREMWND
HF AT TECH lll'i (-Eﬂ's ODALASTECHAFT

NI SOTLALVE

°CIoud Eigenschaften/Versprechen
Zeitnahe Skalierbarkeit der IT-Leistungen
= Erhdhte organisatorische Flexibilitat
= Reduzierte IT-Administrationsaufwand

= Reduzierte Investitionskosten (Hardware, Software)

= (erate-, zeit- und ortsunabhangiger Zugriff auf geografisch verteilte IT-
Ressourcen

= Bessere Performance — Bessere Verfiigbarkeit
« \ereinfachung im Betrieb

« Datensicherheit

« Pay per Use-Model

! FINSOZ ..
FRCHYEREMWND
HF AT TECH lll'i (-Eﬂ's ODALASTECHAFT

NI SOTLALVE

o Cloud - Bereitstellungsformen (NIST)

« Private Cloud
= For die exklusive Mutzung durch eine einzige Organisation vorgesehen, sie kannon-
oder off-premise existieren

& Community Cloud

=  For die exklusive Mutzung durch eine homogene Interessensgruppe vorgesehen, sie
kann on- oder off-premise existieren (z.B. Automobilbranche -EXM)

« Public Cloud

=  MNutzung durch die Allgemeinheit Betrisb und Steuerung durch den Anbieter (z.B.
webmailer, google docs, office 365)

« Hybrid Cloud
= Mischung aus allen vorherigen Bereitstellungsarten
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FINSOZ .y

FACHVERBAND
INFORMATIONS TEC-MOLDO0IE N SOTALRRTSCHAFT
D SO VERAALTLNG E

OCIoud — Servicemodelle

_ loud laas Paas Faas SaaS
Private Clou Infrastriscture as & Service Plattform asaService Function asaService Software as a S=rvice

Virtualisation Virtualisation

" Eigenbetieb " Service Provider

FINSOZ .

FRCHNEREAMD
RFOSAATIDRS TECHNOLDE I SO0ANIRTSCHAFT
WD SOTALVE RWALTLNG E Y

Wolfgang Boelmann, Prof. Dr. Dietmar Wolff
Cloudldsungen der nachsten Generation
— oder wie ich mich komplett von der eigenen IT verabschiede

Marktubersicht

54




Wolfgang Boelmann / Dietmar Wolff: Cloudlésungen der nachsten Generation
oder wie ich mich komplett von der eigenen IT verabschiede

! FINSOZ .«
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D SIHALVE RWALTLRG

Microsoft - Azure

Flatform Services

Application Platferm

|§:

& & &

2 s BB

! FINSOZ ..
FRCHVERELMD
WFOAAT Cl'-«z'ﬁ:.'ll'ii.'.:.'t E B SIDALNETECHAFT

U SOTLALVE R TLURG

Microsoft — Azure Arc

Azure hybrid

Innowvation anywhere with Azure

B Mircaoft Azure

azure.comyhytrkd
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Microsoft — SaaS-Dienste

Microsoft SaaS-Dienste

Ubersicht
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(AWS)

Entdecken Sie unsere Produkte

Amazon Web Services
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Amazon Web Services
(AWS)
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! - T B SAP Success Factors
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DIGITALES 1, NT
FUR DEN MITTELSTAND — AUS DER CLOUD.

Pt f

HRCnming ana Pariormancs Compensation

£ 5 {2 g
Gnboarding I Ludmirg Management I Manapement Plannirg

* Cempaiercies. Siiis, Best Fractioes
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Anforderungen an die Losungsentwicklung

Wichtige Design Prinzipien Cloud-nativer Applikationen
dienen als Leitplanken fur benodtigte Umbauten.

B Design for Distribution: Containers; Microservices; APl getriebens Entwicklung.
® Design for Automation: Autormatisierung von Dev & Ops Tasks.

® Design for Resiliency: Fehlertolerant und selbstheilend.

® Design for Elasticity: Skaliert dynamisch und reagiert auf Stimuli.

® Design for Performance: Responsive; Concurrent; Ressourcen effizient.

® Design for Delivery: Kurze Roundtrips und automatisierte Provisionierung.

® Design for Diagnosability: Clusterweite Logs, Metriken und Traces.

@ Design for Security: Abgesicherte Endpunkte, APl-Gateways, E2E-Encryption.
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Wolfgang Boelmann, Prof. Dr. Dietmar Wolff
Cloudldsungen der nachsten Generation
— oder wie ich mich komplett von der eigenen |T verabschiede

Ihr Weg in die Cloud!

Cloud Readiness
Welche Prozesse/Services/Anwendungen denkbar?

! FINSOZ .,

FRCHVERBAND

KFOSAMTIORE TECHNOLDGE N SOOARNETSCHART
MG EW

LMD SOTBLVE RIALT

Sind Sie Cloud-Ready?

Mutzung digitaler
Technologlen

Kundenpropess

hitps: i picheck g Ratsrate pe-hesen def
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o Sind Sie Cloud-Ready?

Know how / Kompetenz der Mitarbeitenden
« Wie verdnderungsbereit sind ihre Mitarbeitenden?
« Konnen diese mit Komplexitat umgehen?
» Wie gut kdnnen die Mitarbeitenden kommunizieren?
»  Prozessreife
= Sind die Arbeitsablaufe im Unternehmen bekannt?
+ Sind die Arbeitsablaufe im Unternehmen standardisiert?
»  Selbstverstandnis der IT
» Kistenschieber/Hardwareschrauber oder digitaler Weltverbesserer?

« Standardisierung der IT

+ Wie viele unterschiedliche Clientsysteme / Drucker bzw. MFG /
Betriebssystemversionen / Anwendungssoftware-Systeme /[ ...7

! FINSOZ ..
FRCHVERBAND
KFOSAMTIONRE TEC Nl'l Glﬂb HOAAETSCHAFT

LI SOTIRLNE R,

o Welche Prozesse/Services/Anwendungen?
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FINSOZ-
FACEVERBAND
WFORMATIORS TECHNOLDGIE N SONMWIRTSCHART

UMD SONBLVERWALTIUNG E

Wolfgang Boelmann, Prof. Dr. Dietmar Wolff
Cloudldsungen der nachsten Generation
— oder wie ich mich komplett von der eigenen IT verabschiede

Welche Probleme bestehen dabei?

! FINSOZ .,
FRCHVERBAND
KFOSAMTIORE TECHNOLDGE N SOOARNETSCHART

WD SOTIRLVE RIWALTLING E ¥

YY) &ﬁ

Wir danken fur lhre d160.x

Zurlck zum Inhaltsverzeichnis
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Thomas Althammer / Christian Klande:
Planning Poker? Konzepte zur Risikobewertung in IT- und Digitalisierungsprojekten

ALTHAMMER
@KILL

Risiken konkret?

Zur BewertunginlT-und
Digitalisierungsprojekten

Thomas Althammer & Christian Klande
Althammer & Kill GmbH & Co.KG

15. Eichstatter Fachtagung Sozialinformatik

° Wer wir sind und was wir tun

I Seite 2

ALTHAMMER
@KILL

Kurz vorgestellt

Thomas Althammer

Geschiftsfithrer Althammer & Kill
FINSOZ e.V./ KUEichstitt-Ingolstadt/ FHdD Bielefeld

Christian Klande

Berater fiir Datenschutz bei Althammer & Kill
Schwerpunkte Risikobewertung / Datenschutz-Folgenabschidtzungen

15. Eichstatter Fachtagung Sozialinformatik
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ALTHAMMER
@KILL

Wer wir sind und was wir tun

Althammer & Kill

— gegriindet 2014

— bundesweit im Einsatz mit
Biiros in Hannover, Diisseldorf, Mannheim

— Schwerpunkt im Gesundheits-und Sozialwesen

— 30 Mitarbeitende

DATENSCHUTZ

INFORMATIONS=
SICHERHEIT

ALTHAMMER
@KILL

RisikobewertunginIT
und Digitalisierungsprojekten
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« Einflihrung Risikobewertung ALTHAMMER
' Cloud-Dienste @KILL

Weltweiter Ausfall
Microsoft Teams

Anwender kénnen am 03.02.2020

fiir viele Stunden nicht zugreifen

‘#  — Microsoft Teamserscheint
We're sorry—we've run into an issue. e : nur mit leerem Fenster

— Veraltetes Zertifikatsorgt fiir Fehler
in derAuthentifizierung

5 Bildnachweis: httpsy/fwnrw onmsft com/news/microsoft-t iz thismorninsthe-c
E EinfL'Jhrulng Risikobewertung ALTHAMMER
! Cloud-Dienste @KILL

Realitatscheck: Serverraume in
sozialen Einrichtungen

B Quelle: ausSicherheitsgrinden nichtgenannt

65




Thomas Althammer / Christian Klande: Planning Poker?
Konzepte zur Risikobewertung in IT- und Digitalisierungsprojekten

Einflihrung Risikobewertung
Cloud-Dienste

Azure DataCenters

ALTHAMMER
@KILL

Quelle: hitp://zzurebootcamp.com

Einfiihrung Risikobewertung
Cloud-Dienste

Parkhaus-Verwaltung frei
zuginglich im Netz und
von aullen steuerbar

Software aus Osterreich

=]

B8 Microsoft

Total Parking Availability
[

worw. indectuse com

ALTHAMMER
@KILL

Hosting aufAzure
durch Dienstleister

L

Offene Ports:
Web+RDP+5SMB

|

Wochenlang offen
(trotz MS-CERT!)

[}

Verantwortung lag
bei Dienstleister?!

]

Quelle: Golem, https://g|
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Einflihrung Risikobewertung ALTHAMMER
Cloud-Dienste @KILL

The Office 365 Shared Responsibility Model

Primary
Responsibility Supporting Technology Security Regulatory
MICROSOFT GLOBAL Office ion
_ - INFRASTRUCTURE
Microsoft's Responsibility
Lomarns e frac the (ficr 65 vt et

Uptime of the
Microsaft Office 365
Cloud Service

YOUR Responsibility

Full Data Retention
ST AT reteesion ol g
'Mammugm'm

9 Bildnachweis: https:/fweneit i ry-perspectives/office-365-charsd ibility-model
E Einfi]hlrung Risikobewertung ALTHAMMER
" Rechtliche Herausforderungen @ KILL

Neuseit08.01.2020: Geteilte
Zustandigkeit fiir Microsofts
Verantwortungsbereich
(Teil-Joint Controllership)

DGVO+BDSG

g | DSGEKD+ITSVOEKD i
e Datenschutz o=
; KDG + KDG-DVO £

M \Eragiche Beszhungen
Y sandon

Abgabenordnung

GoBD

Finanzdaten

10 Quelle: Compliance in der Microsoft Enterprise Cloud, CELA Deutschland, Stand M3z 2019
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ALTHAMMER
@KILL

Risikobewertungim Rahmen
des IT-Notfallmanagements
M —
i Einflihrung Risikobewertung ALTHAMMER
! IT-Noffallmanagement @KILL

Praxisbeispiel technisches Versagen

— GriBere Einrichtung in Norddeutschland (>300 Bewohner)
— SQL-Datenbank 20 GB ,,on premise*
— Hardware-Fehler im Ereignisprotokoll
— SQL-Datenbank 0 Bytenach Reboot

— Backup nichtlesbar/unvollstidndig

— Letzte vollstdndige Sicherung 9 Monate alt

12 15. Eichstatter Fachtagung Sozialinformatik
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* Einfiihrung Risikobeweriung ALTHAMMER
! IT-Notfallmanagement @KILL

Notfallplanung Beispiel Faktura-Prozesse

WAZ() 24 12 12 36 72 | 48 36 24 24 | 36 6 48 48 |

24 36 6E3@ as

Rechnungslegung 1 il 1L |
Online-Banking 1 1
|
Debitorenbuchhalt. 48 48 3 : 2 1 1 1 1 1 1 3 i = 1 l
13 15. Eichstatter Fachtagung Sozialinformatik
i Einfiihrung Risikobewertung ALTHAMMER
° IT-Notfallmanagement @KILL
Notfallplanung Pflege-Prozesse
Automatisches Speichem (@ v Beispiel Arbeitshilfe Pflege Althammer = £ Suchen
Datei  Start  Einflgen Seitenlayout Formeln Daten Uberpriifen  Ansicht  Hilfe  Foxit PDF
[«:] - I =ZAHLENWENNS('6. Ergebnis-Details'|E11:BB11;"x")
A B c D E F
Anzahl maximal simulierte
verwendeter akzeptierte Prozess-
4 Resourcen Ausfallzeit (h)  Ausfallzeit Problem?
5 § Dokumentation einsehen 15 4 0 nein
6 g Notfallbericht Krankenhaus 10 1 48 ia
7 & |Assessments erfassen 9 24 0 nein
8 f-'g Planung erstellen/evaluieren 9 24 0 nein
9 | * |Dokumentation allgemein 13_| 6 0 nein
10 Dokumentation Dekubitus 13 6 1] nein
1 Medikamente stellen 13 4 0 nein
12 Visite/Fallbesprechung 14 24 48 ja
14 15. Eichstatter Fachtagung Sozialinformatik
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ALTHAMMER
@KILL
.'_' ~
e - A
-~ WPz AER I et v~ L
- - - —
Gamification fur Risikobewertung? ., j-w . -
Ansatz ,Planning Poker* T e W
W, -
R 2
[} ::: L
-
e
e —— . ALTHAMMER
. Planning Poker -~Hat eigentlich mal jemand den @KILL

Betriebsrat gefragt?“

Komplexe Entscheidungen

»Wenn ich zu Wort gekommen wiire, dann ...«

— Im Bereich ITund Digitalisierung gibt es oftmals keine leichten Entscheidungen!

— Esfehlt im ersten Schritt an der Erfassung der Komplexitidt und gleichzeitig an der
Reduktion dieser in greifbare ,Pakete®, um fiir alle Beteiligten Transparenz zu

schaffen.

— Aufgrund fehlender Transparenz werden oftmals vermeidbare Fehlerbegangen.

»Investieren wir jetzt noch in eigene Server-Systeme

oder gehen wir gleich ins Rechenzentrum?

16 15. Eichstatter Fachtagung Sozialinformatik
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ALTHAMMER
@KILL

" Planning Poker

Eine Organisation ist nur so gut, wie die
Entscheidungen, die sie trifft. Auch ein

Unterlassen ist eine (un-) bewusste
Entscheidung.

17 15. Eichstatter Fachtagung Sozialinformatik

ALTHAMMER
@KILL

Planning Poker

Typische Fehler im Entscheidungsprozess

Eswerden nicht alle relevanten Stellen gefragt bzw. eingebunden.
— Eswird zu schnell entschieden.

— Eswird nicht pro-aktiv, sondern nur reaktiv entschieden.

Dominante Typen setzen sich durch, obwohl der ruhige Typ, der sichnicht gern in
den Vordergrund driingt, Entscheidendes zu sagen gehabt hitte.

Aufgrund mangelnder Beteiligung zdher Umsetzungsprozess bis hin zu verdecktem
oder gar offenem Widerstand.

Fehlender Mut, unangenchme oder komplexe Entscheidungen zu treffen.

18 15. Eichstatter Fachtagung Sozialinformatik
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ALTHAMMER
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" Planning Poker

Eine Entscheidung wird oft erst durch
konsequentes und gebiindeltes Handeln

zu einer richtigen. Synergie ist gefordert,
kein Widerstand.

19 15. Eichstatter Fachtagung Sozialinformatik

ALTHAMMER
@KILL

Planning Poker

Planning Poker ...

Isteine SCRUM - Methode und wurde urspriinglich angewendet, um innerhalb
eines IT-Projektes eine Aufwandsschitzung fiir ein (Teil-) Projekt abzugeben.

Esdient dazu, méoglichst alle Aspekte einer Entscheidung in iiberschaubarer Zeit zu
durchleuchten und zu bewerten. Ziel ist ein Konsens, den alle Beteiligten tragen.

Auch stille Typen haben die Méglichkeit, thre Meinung angemessen zu duflern,
dominante Typen werden angemessen ,,gebremst®.

— Wir werden die Planning — Poker - Methode auf Risikobewertungen anwenden,
allerdings dabei nur oberfldchlich bleiben kénnen.

20 15. Eichstatter Fachtagung Sozialinformatik
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Planning Poker

Typische Datenschutzrisiken / Szenarien

Unbefugte Beabsichtigte/Unbeabsichtigte Veraffentlichung/Offenbarung von pD durch

Offenlegung Beschiftigte, Auftragsverarbeiter gegeniiber unbefugten Dritten (Beispiel: Lesen von

von pD Mitarbeiterdaten auf PC-Bildschirm oder in der Pflegedokumentation durch
ungeschiitzte Technik/offene Akte)

Unbefugter Beabsichtigte unbefugte Kenntnisnahme pD durch aktive Benutzung von IT-Systemen

Zugang oder Papierdateien durch Beschiftigte, Auftragsverarbeiter, unbefugte Dritte (Beispiel:

zu pD Lesen von Beschiftigtendaten durch aktive Entnahme einer Personalakte oder
Einloggen ber falsches Passwort im IT-System)

Veranderung Beabsichtigtes/Unbeabsichtigtes Verandern pD durch Beschaftigte,

pD Auftragsverarbeiter, unbefugte Dritte, IT-Technik (Beispiel: Fehlerhafte Eingabe von
Befunden oder Diagnosen beim Abschreiben vom Papierdokument; Verbesserndes
Filschen von Zeugnissen zur Ubergabe an Arbeitgeber)

Verlust Beabsichtigtes/Unbeabsichtigtes Wegkemmen pD durch Beschiftigte,

pD Auftragsverarbeiter, unbefugte Dritte (Beispiel: Verlieren Smartpt , USB-Stick mit
pD, Papier-Pfl kte unauffindbar; Diebstahl)

Vernich Beabsichtigte/unbeabsichtigte ader unrechtmilige Zerstérung von pD durch

pD Beschiftigte, Auftragsverarbeiter, unbefugte Dritte und/oder IT- und technische
Probleme, Elementarschiden (Beispiel: Archivbrand mit Zerstérung von pD in
Papierdokumenten, Wasserschaden Smartphone

21

ALTHAMMER
@KILL

15. Eichstatter Fachtagung Sozialinformatik

Planning Poker

Ablauf A

— Esbedarf eines Moderators, der die Aufgabe vorstellt, Regeln und Definitionen

Hohe des Risikos

i Eintritts- Schwere der
fiir die Rechte und e Lo .

ke = wahrscheinlichkeit x Auswirkung
Freiheiten natirlicher einer Bedrohung [=Schadenspatential]

ALTHAMMER
@KILL

aufstellt, mégliche Zeitrestriktionen sowie die Einhaltung der Regeln im Auge behilt.

— Dabei stellt er die Definitionen der Begriffe Eintrittswahrscheinlichkeit und Schwere
der Auswirkung vor.

— Im Anschluss findet eine Diskussion bzw. ein Austausch statt. Fragen von den

Beteiligten konnen gestellt werden, bevor esin die erste Runde geht.

Konsens: Unter Eintrittswahrscheinlichkeit verstehen wir, dass ...

15. Eichstatter Fachtagung Sozialinformatik
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Planning Poker

23

Definition Eintrittswahrscheinlichkeit

Stufe

PP

Eintr

| scheinlichkeit

Ge rlnéfuglg

Uberschaubar

_Zugangscode geschitzt ist).

Cl isierung

Die Hus“f‘i‘hlung ei‘ner-Be::l-roﬁ.ung durch ausnutzen der .Eigensgha.f.len der
unterstitzenden Vermégensgiter erscheint fir die ausgewihiten
Risikoquellen nicht méglich (z.B. Diebstahl von Papierdokumenten, die in
einem Raum aufbewahrt wurden, der durch Ausweislesegerit und

Die Ausfihrung einer Bedrohung durch ausnutzen der Eigenschaften der
unterstiitzenden Verméagensgiter erscheint schwierig fur die

gewihlten Risik llen (z.B. Diebstahl von Papierdol die in
einem Raum aufbewahrt wurden, der durch ein Ausweislesegerét
geschitzt ist).

42

Grof

Die Ausfiihrung einer Bedrohung durch Ausnutzen der Eigenschaften der
unterstitzenden Vermdgensgiter scheint maglich fir die ausgewihl
Risikogquellen (2.B. Diebstahl von Papierdokumenten, die in
Geschéftsraumen aufbewahrt wurden, in die man nicht gelangt, ohne sich

Die Ausfilhrung einer Bedrohung durch ausnutzen der Eigenschaften der
unterstiitzenden Vermdgensgite erscheint duBerst einfach fir die
gewihiten Risikoquellen (z.B. Diebstahl von im Vorraum aufbewahrten

Papil )

15. Eichstatter Fachtagung Sozialinformatik
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Planning Poker

24

Definition Schweregrad des Schadens

Stufe

PP

| Schweregrad

Charakterisierung

Geringfugig

| Gberschaubar

Betroffene werden nicht belangt oder kinnten auf ein paar
Unannehmlichkeiten treffe, welche sie problemlos bewiltigen
kénnen (Zeitbedarf zur von Information

| Verdrgerung, lrrit i B
Betroffene kinnen bed de Unt
welche sie trotz einiger weniger Schwierigkeiten bewiltigen
kénnen (zusétzliche Kosten, Ablehnung beim Zugang zu
kommerziellen Diensten, Angst, mangelndes Verstandnis, Stress,
kleine kérperliche Gebrechen)

erfahren,

42

100

Substanziell

Grof

Betroffene kénnten bedeutende Konsequenzen erfahren, welche
sie trotz ernsthafter Schwierigkeiten zu bewiltigen in der Lage
sein sollten (fehlgeleitete Zahlungsmittel, Verlust der
Kreditwirdigkeit, Eigentumsschaden, Arbeitsplatzverlust,
Vorladung, Verschlechterung des Gesundheitszustandes usw.)
Betroffene kénnten erhebliche oder sogar unumkehrbare
Konsequenzen erfahren, welche sie nicht bewiltigen kénnten
(finanz. Notlage, uneinbringl. Schulden oder Arbeitsunfahigkeit,
langfristige psychologische oder physische Gebrechen, Tod usw.)

15. Eichstatter Fachtagung Sozialinformatik

ALTHAMMER
@KILL
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* Methode Planning Poker ALTH%“‘::‘EE

Geringfiigig Uberschaubar Substanziell Grof3
25 15. Eichstatter Fachtagung Sozialinformatik
" Methode Planning Poker ALTHA@[J‘::"EE

N e
Kaffeepause Thema ist noch

nichtvollstandig
verstanden

26 15. Eichstétter Fachtagung Sozialinformatik
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* Planning Poker ALTH%":("IEE

Los geht’s...

1. DerModerator teilt allen Beteiligten 6 Kartenaus (3,8, 42, 100, Pause und ?), diese
werden, wie beim Pokern, verdeckt gehalten.

-

Er fragt danach, welche Eintrittswahrscheinlichkeit Risiko XY besitzt.

3. Sind alle Beteiligten bereit, werden ihre Karten gleichzeitig aufgedeckt. Jeder
Beteiligte muss nun bereit sein, seine Meinung zu vertreten.

4. Gibtesgrofle Differenzen (z.B. 100 und 8), miissen die Beteiligten mit dem
hochsten und niedrigsten Wert ihre Meinung kundtun und begriinden.

5. Nach Abschluss der Diskussion wird erneut gespielt und zwar solange, bis ein
Konsens hergestellt ist. Jenach Definition kann ein Konsens vorliegen, wenn keine
Abweichungen mehr bestehen oder aber nur geringe.

ra
~l

15. Eichstatter Fachtagung Sozialinformatik

* Planning Poker ALTH:;;'!':‘EE

Wie geht’s weiter? ...

5. Das Ergebnis wird festgehalten und dokumentiert.
6. Esfolgt die Fragenach dem Schweregrad.
7. Danachwerden alle relevanten Fragestellungen entsprechend durchgegangen.

8. Wenn jemand eine Fragestellung bzw. den Kontext nicht versteht oder
nachvollziehen kann, wihlt er ein Fragezeichen, ldsst die Konzentration nach, die
Karte Pause.

]
ca

15. Eichstatter Fachtagung Sozialinformatik
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Planning Poker

29

ALTHAMMER
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Die Story

Die Vorstdndin der Einrichtung Siidhang, ihre Digitalisierungsreferentin und mehrere
Pfilegedienstleitungen mdchten moderne Kollaborationstools von Microsoft nutzen
(Teams, Sharepoint). Der IT-Leiter bevorzugt jedoch eine selbst gehostete Lésung.
Zudem hat die Standleitung nicht die Performance, dieman braucht. Er unterstreicht
seinen Wunsch nach einem besseren Serverraum und der neuen Servergeneration.
Der Datenschutzbeauftragte sieht rechtliche Risiken beim Einsatz, schliefflich gibt es
den Cloud-Actund amerikanische Behérden kénnen Daten Betroffener bei Microsoft
anfordern. Der Serverraum entspricht aber keinen Standards, da muss was
geschehen, der kann so nicht bleiben. Der Finanzvorstand mdchte eine gesunde
Kosten- Risikorelation, verweist aber auf begrenzte Mittel. Er méchte zu aller erst
Transparenz iiber die Risiken und Kosten der einzelnen Optionen, bevor Finanzmittel
unndtig oder gar unangemessen ausgegeben werden.

15. Eichstatter Fachtagung Sozialinformatik

Einfilhrung Risikobewertung ALTHAMMER
Cloud-Dienste

30

1. Runde: OnPremise

@KILL

Quelle: ausSicherheitsgriinden nichtgenannt
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= Einflihrung Risikobewertung ALTHAMMER
' Cloud-Dienste @KILL
2. Runde: Einsatz Office 365

— Risiko der Verfiigbarkeit (Standleitungen, Redundanz, Bagger!)
— Unberechtigte Zugriffe durch falsche Konfiguration (https, VPN)
— Identitdtsdiebstahl (2.Faktor)

— Rechtsrisiko (Zuldssigkeit, Aufsichtsbehdrde)

31 Quelle: aus Sicherheitsgriinden nichtgenannt

ALTHAMMER
@KILL

Thomas Althammer

Vielen Dank! Tel. +49 511 330603-10

Bleiben Sie mituns Christian Klande
in Verbjndungm =@ Tel. +49 511 330603-78
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Bildnachweis und Disclaimer ALTH%QEE

Hinweis und Nutzungsrechte

Diese Prasentation wurde nach bestem Wissenanhand deszum Zeitpunkt der Erstellung geltenden
Rechtsstandes erstellt. Es wird kein Anspruchauf Vollstindigkeit und Richtighkeit erhoben.

Aus Griinden der besseren Lesbarkeit wird aufdie gleichzeitige Verwendung minnlicher und weiblicher
Sprachformen verzichtet. Simfliche Personenbezeichnungen gelten gleichermaBen fiir beiderlel
Geschlecht.

Die Uberlassung der Prisentation erfolgt nur fiir den internen Gebrauch des Empfingers.
Weitergabe oder Verdffentlichung sindnurmit ausdricklicher vorheriger Zustimmung der
Althammer & Kill GmbH & Co. KG erlaubt.

Wir verwenden Bilder und Grafiken von:
www.miniansichten.de. www.pixabay.de und DATAKONTEXT GmbH

Zuruck zum Inhaltsverzeichnis
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Christian Hartmann:

Social collaboration - Infrastrukturen fiir agile Unternehmen

HOHENZOLLERN
SIEBEN

Social Collaboration -
Infrastruktur fur agile Unternehmen

Dr. Christian Hartmann, Hohenzollern SIEBEN

15, Fachtagung Sozialinformatik
12.3./13.3.2020
Katholische Universitdt Eichstatt

"You cannot become a digital business unless
you have a digital workplace.”

“ADigital Workplace Is Crucial to Digital
Transformation”, April 2019, leffrey Mann,
Gartner
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Snowbird Ski Resort

4 mﬂ :a‘
& ' ; ‘.
i -

Agiles Manifest

#Wir erschlieffen bessere Wege, Software zu entwickeln, indem wir es selbsttun
und anderen dabei helfen. Durch diese Tatigkeit haben wir diese Werte zu
schatzen gelernt:

o Individuen und Interaktionen stehen iiber Prozessen und
Werkzeugen
Funktionierende Software stehtiber einer umfassenden
Dokumentation

o]

o Zusammenarbeit mit dem Kunden steht iiber der
Vertragsverhandlung
o Reagieren auf Verdnderung steht iiber dem Befolgen eines
Plans
Das heilit, obwohl wir die Werte auf der rechten Seite wichtig finden, schatzen
wir die Werte auf der linken Seite hoher ein”

(Manifesto for Agile Software Development, Feb 2001)
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Agile Organisation: Selbstorganisation und Vertrauen

Selbstorganisierte Vertrauenin
Teams Mitarbeiter

Neues Verstandnis
von Filhrung

Klare Kommunikations-
regeln und -rituale

Akzeptanzvon
Nichtwissen

Digital Workplace = Social Collaboration
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Social collaboration ,, denkt” in Teams

LN

Channel 1 Channel2 Channel 3

N

Thread 1 Thread 2

Social Collaboration: Funktionalititen

Messaging, Channels, Dokumenten-, Blogs
Chat Threads Dateiablage

Conferencing . Desktop- .

tools Telefonie Sharing Wikis
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Social Collaboration: der Markt

“The worldwide market for social software and
collaboration in the workplace is expected to grow from
an estimated $2.7 billion in 2018 to 54.8 billion by 2023,

nearly doubling in size.”
(Gartner Inc., Sep 2019)

Slack Microsoft teams

Warum st social collaboration eine
gute Umgebung flr agiles Lernen
und Handeln?
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... weil verteilte Teams kommunizieren kénnen

.. weil Wissen geteilt werden kann

Per Mail?
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... weil Wissen geteilt werden kann

Modell
Schwarzes Brett

»Pull-Philosophie”

* |ch muss aktiv werden, um mir eine Information zu
holen (Pull)

« Alle Teammitglieder sehen alle Informationen
(Transparenz)

* |ch teile mein Wissen und meine Beirdge mit allen
Teammitgliedern (Wissen teilen)
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Wie social collaboration einflihren?

¥« _~ ™ Technikauswahl

| Personalentwicklung

]

A
m Organisationsentwicklung

@i‘ Fihrungsrolle

Working Out Loud (WOL)
- Zielgerichtete Vernetzung lernen

John Stepper
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WOL-die 5 Elemente

SIVENATAKE
-] e M -
e %
#Sichtbare Arbeit #Beziehungen #GroRzugigkeit
#Wachstumserientiertes fiZielgerichtetes
Denken Entdecken

So funktioniert WOL

N

WORKING

R :

#4-5 Leute #Circle Guide

#Dauer: 12 Wochen

#1 Stunde pro Woche

#Prinzip: Freiwilligkeit und Selbstorganisation
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WOL Circle Guide

WOCHE 2:
Biete deine ersten
Beitrdge an

W dich diess Woeke orwarket

WORKING
OuUT LOUD

Cheelsin (10 Minutan)

VARGENCHLAGEHE AGENDA FEE WASHE 1

[e— o
1. (nmvmg S s Vertrawma B
N LT =
P —— »

[ — .

Stimmen zu WOL

& BOSCH

#Working Out Loud (WOL) steht flir eine
neue Art der Zusammenarbeit und
vermittelt den Mitarbeitern die
notwendigen Fahigkeiten, um vernetzt
zu arbeiten.”

DIE »WELT

.Dahinter steckt die Uberzeugung, dass
es in der heutigen Arbeitswelt nichts
mehr bringt, allein Uber seinen |deen zu
briiten, sondern so frith wie moglich
andere daran teilhaben zu lassen,
gemeinsam zu lernen und schlieRlich
auch als Gruppe besser zu werden.”

@

Mercedes-Benz

»Mur zwolf Stunden Einsatz in
drei Monaten = und jeder kann
sein Ziel erreichen. Und
~nebenbei” noch vieles andere
mehr: zum Beispiel lernen, die
eigene Arbeitsweise zu
reflektieren und zu andern. Sich
trauen, offen auch Gber
LUnfertiges“zu sprechen. Sich
mit Menschenvernetzen, die
ganz anders arbeiten und
denken als man selbst. Virtuelle
Zusammenarbeit trainieren und
so souveraner mit dem digitalen
Wandel umgehen.”
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Working Out Loud
- Kompetenzen fiir das 21. Jahrhundert

Wissensmanagement
+Vernetzung

Digitalkompetenz

Kammunikation

+ Transparenz

Innovation
+ Experimente

Interkulturelle
Kompetenz

Agile Arbeits- und Unternehmenskultur bedeutet ....

Verdndertes
Fiihrungsverstandnis

Einfihrung selbstorganisierter Teams
(Organisationsentwicklung)

Selbstorganisierte Lernplattformen
(Personalentwicklung)

Social collaboration Plattform
(Technikdimension)
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Mach all den Jahren

harter Arbeit, haben wir es endlich
geschafft. Er verhilt sich exakt
wia gin Mensch.

-
P

BostonDynamics

Vielen Dank fiir lhre Aufmerksamkeit

Zurlck zum Inhaltsverzeichnis
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Christian Geyer:
Die Moral der Algorithmen - Ethische Reflexionen zur Digitalisierung
sozialer Dienstleistungen

Die Moral der Algorithmen

Ethische Reflexionen zur Digitalisierung sozialer Dienstleistungen

Dr. Christiz

ADM-Systeme im Alltag

Algorithmen & Moral. Eine
Ortsbestimmung

@) @

Agenda

Anwendungsfelder in der
Sozialwirtschaft

®

/*'\
Y/

Ethische Reflexion und Einordnung
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. ADM-Systeme im Alltag

Fahrerassistenz-System Arbeitsmarktchancen von Predictive Policing
Jobsuchenden

009

ADM-Systeme im Alltag
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Algorithmen & Moral

Eine Ortsbestimmung

Eine kleine Typologie

Klassischer Algorithmus

» Handlungsanweisung fur ein eindeutig definiertes
mathematisches Problem (Modellbildung)
» Konditionale Logik: IFTTT = If This Then That

Maschinelles Lernen | Deep Learning

» Modellbildung aus den Daten durch den Algorithmus
» Heuristische und iterative Logik: Muster = Hypothesen =
Bewertung —» statistisches Modell

Starke , Kunstliche Intelligenz”

» Autarke Problemlosung
» Selbstreflexive und hermeneutische Logik: Verstehen,
Empathie, Bewusstsein, Intentionalitat, Moralitat
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%1 »Auch die beste kunstliche
Intelligenz ist dumm wie
KnéCke b FOT. « Aeander Filipovié (2020)

ADM als Sozio-technisches Entscheidungssystem

lSvstemeIemente 0 Interaktion des digitalen
Systems mit
" Daten § 0 = |ndividuen

= Verfahren zur Erstellung = Institutionen

eines statistischen — = Gesellschaft
Modells

Operationalisierungen
statistisches Modell

Algorithmus Kontextabl'.léingigkeit |

VEl. Zweig 2019
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Ethik und Moral

» Digitale Ethik reflektiert das , gute” Handeln, Werte oder
Tugenden im Zeitalter der Digitalitat, fragt nach den
Folgen der Digitalisierung und orientiert das Handeln im

Rt el Kontext sozio-technischer Interaktion.
# Moral meint einen tradierten Bestand von Normen und
Werten.
Moralische Akteure sttt | §

Autsicht Haftung § % 5

» Selbst-Bewusstsein Verantwortung ;
[

~ Rationalitat & Emotionalitat ' federfuhrng —

Verantworie

» Relationale Autonomie

c
@
£
-
]
=
8]
oo
<
c
]
-
Ut
7]
-
20
b
g
1°]
| .
]
=

Artificial Morality?
» ,gewissenhaft gewissenlos” (reichmann 2019)
» Implizite moralische Akteure {vel. Moor 2008)

Systemelemente Beschreibung Implizite moralische Fragestellungen

Auswahl aus digitalen | Informationelle Selbstbestimmung, Privatheit,

Dat I N . o .
atensammiing | patenbestinden Dateneigentum, Okonomisierung von Daten

Input-Daten Qualitat und Quantitdt | Stereotypen, Verzerrungen, Diskriminierungen

prijudizierende Kategorisierungen; soziale

Grundwahrheit | VergleichsgréRe Gerechtigkeit (Fairness)

Qualitdtsmal Bewertungsmafstab | Glterabwagung

Methode Algorithmentyp Transparenz und Nachvollziehbarkeit

2.B. Erziehung, Wohlstand, soziale Ungleichheit

Kontext Soziale Modelle i iy
und deren Operationalisierung

Die Moral in ADM-Systemen

Bedingungsgefiige und

. Feedback, Kausalitat
Ergebnis

Interpretation

Aktion Entscheidungen Moralische Akteure; Verantwortung
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Verantwortungstrager: Die moralischen Akteure im Prozess

Goverment, business, NGOs, sclentific Instiutions

{Jaume-Palasi/Spielkamp 20177}

Anwendungsfelder:
ADM-Systeme in der Sozialwirtschaft
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Organisation der . : D|g|ta|e
. Vi-reale Hilfen Assistenz-
Hilfen :

. technolggle

= _ _

=

g Fachsoftware Alltagsmedien Smart Home

i

[

%D S —

- E- Governme Vi-reale

g d. Hilfesysteme Sozialarbeit

[

‘:I — —— w‘}
D Handlungs- Handlungsfelder Ethikbereiche
L ebene
ey
=
S
2
=)
< T
E £ | Organisations-
an Meso * Qrganisation der Hilfen L i.r-;-rg )
> PR N T ethik
g 1 § =
2 —
£
o
<
("]
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an
e
=3
|
R
N
o
2 3
a0 =
Q g
.

0 G
T m
CLL
U
=
.g:
b=
a
E
[

Automati- Informati-
sierung sierung

Transformation

Vel Reichmann/Ley 2020; Ley/Seelmeyer 2020

Fachsoftware

-
.-
L]
: ’ :
]
F entat ;
Tagesdokum atl ngktennotlzen oder Hilfepline .:
-
*
= —/ o
f Q ..
lJ 8%] o
HoO® »*
epPee Y
PoeD ot
‘.
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ADM-Systeme als Instrumente der Software

Klassische
Algorithmen

Heuristiken

Betriebswirtschaftliches
Controlling

Fachsoftware

Zukunftsplanung

Fachliches Controlling

Klient*innen-Auswabhl

ADM-System ,,Zukunftsplanung”

Daten aus der Vergangenheit

o)
bt
E
o
O
n
L=
(&)
G
L

: Diagnostik (Klassifizierung); Interessen & Vorlieben; Ziele

p— N | e— N 0

uPrognose Uber das Matching von Bedarf/Wille und Produktﬁ

Vergangenheit

Gegenwart
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“ao
c
-}
c—

1]
o
wy
-—

=
=
=

2
=

~
&
@

4
(%3]
-

L

1]

()

<T

System- Beispiel
elemente i.A.
Methode Hybrider

Empfehlungsalgorithmus
(kollaborativ und
inhaltsbasiert)

Qualitdts-MalR  Akkuratheit

alle Klient*innen einer
Klasse verhalten sich wie
der Durchschnitt

logistische Regression

Soziale Modell

Statistische
Maodell

Moralische Fragen

Warum wurde dieser Algorithmustyp
verwendet?

Passen Typ und Datenpool zusammen?
Ist die Methode fehlerstabil?

Welche Alternativen gibt es?

Was sagt das Q-Mal aus?

Wer entscheidet, welche Schwellenwerte
festgesetzt werden?

Ist der MalRstab fair?

Was ist das implizite Menschenbild?

Wie fair ist eine diskrete
Wahrscheinlichkeitsverteilung im Hinblick
auf das Verhalten von Menschen?

Ethische Reflexion und
Einordnung
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77N

A

III Teilhabe :I

\ J
‘,'Ex\\___ ____//q"h .

-
7 ~

/7 NORMEN *

N \
I"I/Sch utz \I"I @ I"I/Freiheit\ ":

[ Gerech- "-|
L tigkeit
~—
ETHIK_KI
[
Professions- Organisations Ordnungs-

ethik -ethik | ethik

Technik-, Informations-, Medien-Ethik | Maschinenethik
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Moralische Akteure: Professionsethiken & K

Algorithmen-

) Data Scientist Filhrungskraft Sozialarbeiter
designer

Primum nihil nocere — bonum facere

»!ch werde sozio-technische Entscheidungssysteme (ADM) zum Nutzen
von Menschen (mit Unterstliitzungsbedarf) designen und einsetzen.
werde mich nach meinen Fahigkeiten und meinem Urteil davor
hiiten, sie zum Schaden von Menschen (mit Unterstiutzungsbedarf) und
in unrechter Weise zu gebrauchen.«

Moralische Akteure: KI-Organisationsethik

Diie Grundsalze Tor Kanstliche
Inteligenz van SARP

noma
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Moralische Akteure: KI-Organisationsethik

e nen i
2018 2018 2018

Gerechtigkeit Verantwortung Flr Menschen
Inklusion Recht und Gesetz Vorurteilsfreiheit

Transparenz Transparenz Transpar.e'Tz &

| Integritdt |
Sicherheit Sicherheit Datenschutz &
Privatssphire

Ordnungsethik & Kl

Transparenz

Traceability: Nachvollziehbarkeit

Zulassung oder Verbot?

® & @
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Katharina

EIN 2weis Maschinenethik
ALGORITHMUS

Handbuch HAT KEIN
Soziale Arbeit TAKTGEFUHL

und Digitalisierung

Wo kinstliche Intelligenz sich irr,
warum uns dos betrifft und
waos wir dogegen tun kénnen

.
BELIZ J1 vinTa HIAN G

Zuruck zum Inhaltsverzeichnis
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