E-Mail Sicherheit - Quarantanemails/-mailbox
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1. Pramisse

Mit der Einfuhrung der neuen E-Mail Security Losung ergeben sich flr jeden Mailbenutzer neue
Maoglichkeiten, SPAM-Mails, die unter Umstanden falsch erkannt und blockiert wurden, anzusehen
und freizuschalten.

Dabei gilt folgende Regelung:

e erkennt unsere Sicherheitslosung gefahrliche E-Mails, werden diese geldscht.

e werden E-Mails als zweifelhaft, potenziell gefahrlich oder als SPAM erkannt, werden diese in
eine spezielle Quarantane-Mailbox auf der Securitylosung verschoben.
Sie werden also nicht zum jeweiligen E-Mailclient zugestellt.

Auf seine Quarantanemailbox kann jederzeit uUber den Weblink:

https://mailsecurity.ku.de

zugegriffen werden.

Anmeldung erfolgt mit E-Mailadresse + Passwort.



2. personliche Mailbox

Der betroffene Benutzer erhalt dann einmal taglich eine E-Mail, die ihn Uber solche, neuin
Quarantane gestellte E-Mails informiert.

Diese Infomail sieht so aus:

Quarantdnezusammenfassung: [ 1 Nachricht(en) in Quarantdne von Thu, 31 Jul 2025 03:53:28 +0200 bis Thu, 31 Jul 2025 11:53:28 +0200 ]
e © | © Antworten | %) Alten antworten > Weiterleiten
7) Wenn Probleme mit der Darstelungswesse tieses Nachicht bestehen, Kicken Sie hier, um tie i Webbrowser anzuzespen
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Die folgenden E-Mails wurden als Spam und in den Q verschoben
™ ™ S A
Thu, 31 Jul 2025 11:52:58 +0200 bitte melde dich an

Um diese Nachrichten einzusehen und eine Aktion durchzufuhren (Freigeben, Loschen oder Melden), verbinden Sie sich bitte zuerst mit dem Universititsnetzwerk (z. B. tber VPN, eduroam oder KUEI WLAN)
Anschlieend melden Sie sich im Quarantine-Portal mit derselben E-Mail-Adresse an, die oben als Empfanger angegeben ist

Quarantane-Portal jetzt 6ffnen

Weitere , einschieBliich und FAQ, finden Sie auf folgenden Sesten:
o hitps //iwww ku des rentrum/it-services/e-mail- und wd-kalender
o hitps //www ku. 1902/exc info v3 pdf

Dies ist eine automatisch genernerte Nachrcht. Bitte antworten Sie nicht auf diese E-Mall

Bei Fragen oder Unterstitzungsbedarm wenden Sie sich bitle an den IT-Helpdesk unter Supponi@ku de

Jetzt kann der Benutzer entscheiden, ob er die entsprechenden E-Mails als wichtig

Uber den Link ,,Quaranténe-Portal jetzt 6ffnen® gelangt man in seine persoénliche,
benutzerspezifische Quarantanemailbox

Bitte melden Sie sich an

[ Angemeldet bleiben

und kann die E-Mails nochmals prufen und ggf. Uber das _G freischalten.
Sie werden dann in das jeweilige ,,normale”“ E-Mailpostfach zugestellt.

Die Anmeldung erfolgt mit der jeweiligen E-Mailadresse und Passwort.
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| hope this message finds you well.

We are reaching out to cordially invite you to contribute to the
upcoming issue of the MEGA JOURNAL OF CASE REPORTS (IMPACT FACTOR:

6.705). As a respected author in the medical and clinical research
rammiinity uvnnir recent wark has drawn nnr attentinn . and we halisva

Die in den Quarantanemailboxen befindlichen, erkannten E-Mails werden automatisch alle 180 Tage

geldscht.

3. Zugriff Shared Mailboxen

Zugriff auf weitere Quarantanemailboxen / Sharedmailboxen

Ein direktes Login flir SharedMailboxen ist nicht moglich. Stattdessen werden diese freigegeben, so
daB man als Berechtigter den Inhalt dieser Quarantdnemailboxen sehen kann.

Oben rechts (beim Benutzernamen) kann man die entsprechende berechtigte Box wechseln.

v 5 B Quick Eilter__Lioceleased v | @ Theme '
" 2 ghude | 52 SwitchUser.  »
_ _ e ® i
= et @ Losou

Danach erfolgt die Bearbeitung analog zu Punkt 2.



