Thunderbird - Signieren und Verschllisseln von E-Mails

Import von Zertifikat samt privatem Schlissel nach Thunderbird

Wir benétigen die Datei gleich im nachsten Schritt zum Re-Import nach Thunderbird wieder. Bewahren Sie diese Datei auch fiir spater noch gut auf einem
externen Datentrager an einem sicheren Platz auf — sie dient gleichzeitig als Sicherheitskopie, falls Ihr Rechner einmal defekt wird! Wir gehen nun
folgendermallen vor:

® Starten Sie Mozilla Thunderbird und 6ffnen dort unter Extras Einstellungen Erweitert im Reiter ,Zertifikate* mit Klick auf ,Zertifikate" den Zertifikat-

Manager.
= Klicken Sie im Karteireiter ,lhre Zertifikate" auf ,Importieren®.
= Wabhlen Sie die gerade abgespeicherte Datei (im Beispiel: zertifikat.p12) aus, und geben Sie das vorhin verwendete ,Zertifikats-Backup-Passwort"

an und klicken auf ,Offnen“.

(Einstetungen > i (| (e v— ™ ) =
O 4 =] 2 Or « ) Teova] e
€« =) R =) ) ok [ ] [ Senver] I 1
Algemein  Ansicht Verfassen Chat Sicherheit  Anhange  \Emeitert P
N—r’ Sie heben Zertfikate dieser Organisationen, die Si identifizeren:
Allgemein | Lesen & Ansicht | Netzwerk & T (Zertifikate ,
semin] Iz 1 S i Modul Lauft ab am o
Wenn eine Website nach dem persani chen Sicherheitszsrifikst verlangt 4Kath, Universitaet Eichsta..
Bernhard Brandel Software-Sicherheitsmodul 13:50:06:D0:19:5C:71 06.02.2015

°) Automatisch eins wehlen @ Jedes Mal fragen

(Soymogispmisocis |

Ansehen Sichern... | [ Allesichern... {l Léschen..

& Zu importierende Zertifikat-Datei 1] =)
. } § 0K
@vv‘ T ——— B E 2]
+ 15:16
Organisieren v Neuer Ordner
| Sl = B F) - 1515
OpenVPN 4 Name Andenngsdatum  Typ GroBe - 155
ProgramData s
4 Nicht angegeben (3) a0l
Frogramme ! . 135
) Brogramme (86) (3 rvuserpt2 205 Piivater Informati... 158 N . s
| Hesvan 12 2 Pivater Informat... 28 i
i S 15 zertifikatp12 ) 30.05.2014 21:36 Piivater Informati.. 28| . 130
e
i | Security LT p ” - I - w20
B yp: Prvater Informationsaustauscl , o
Sonstiges) El GroBe: 7,14 KB " 128
> 2014 B Anderungsdatum: 30.05.2014 2136 - 1418
@ Datensicherheit . Lot
Ferdinand »
Fitnesspléne 4 & Antw
Datemam + [PKSI2-Doteien (p12rph)  +
—y
Ao Mid
Ca=3
ehr ged]

® Nach Eingabe des Masterpassworts von Thunderbird und des Backup-Passworts von soeben ist der Import erfolgreich abgeschlossen und Sie
kénnen den Zertifikatsmanager mit Klick auf ,OK" schlieBen.

Passworteingabe-Dialog ﬁ

.

ﬁ Bitte geben Sie das Passwort ein, das verwendet wurde, um

Passwort erforderlich _ i
dieses Zertifikats-Backup zu verschlisseln.

e‘ Bitte geben Sie das Master-Passwort fir Software-Sicherheitsmodul ein.
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Ihr Zertifikat liegt nun im Zertifikatsspeicher von Thunderbird, ist aber noch nicht Inrem KUMailkonto zugeordnet. Sie kénnten schlielich in Thunderbird
mehrere Zertifikate und mehrere Mailkontos verwenden — daher braucht Thunderbird noch weitere Informationen von Ihnen:

Damit Sie das soeben importierte Zertifikat zum Verschlisseln und Signieren verwenden kénnen, missen Sie es noch mit Ihrem KU-Mailkonto
verknuipfen. Dazu ist hier das richtige Zertifikat auszuwahlen, siehe auch [11]. Klicken Sie dazu in Thunderbird im Menipunkt Extras Konten
Einstellungen...” bei Ihrem KU-Konto auf ,S/MIME-Sicherheit“. Klicken Sie nun auf ,Auswahlen“ und wahlen sowohl firs Signieren als auch firs
Verschlusseln Ihr soeben importiertes Zertifikat aus. Wir empfehlen als Voreinstellung die standardméaRige Anwendung der digitalen Unterschrift bei
allen Nachrichten, jedoch nicht die standardm&Rige Anwendung der Verschliisselung. Denn verschlisseln kdnnen Sie nur in den konkreten Féllen, in

denen alle Adressaten einer E-Mail ein Zertifikat besitzen. Fur vertrauliche Kommunikation sollten sich beide Kommunikationspartner Zertifikate
beschaffen.

Konten-Einstellungen

(bernhard.brandel@ku.de S/MIME-Sicherheit
Server-Einstellungen

Kopien & Ordner Um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fiir

Verfassen & Adressieren Verschliisselung als auch eines fiir digitale Unterschrift angeben.

Junk-Filter Digitale Unterschrift 1

Synchronisation & Speicherplatz Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

Empfangsbestatigungen (MDN) Kath. Universitaet Eichstaett-Ingolstadit 1D von Bernhard Brandel Leeren
4 Lokale Oraner @Vachrichten digital unterschreiben (als Standard)

KRS Verschigsselung

Speicherplatz 3

Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlisseln:
Postausgang-Server (SMTP)

Kath. Universitaet Eichstaett-Ingolstadt ID von Bernhard Brandel | {Ausw: Leeren

6. Standard-Verschliisselungseinstellung beim Senden von Nachrichten:
@Nie (keine Verschliisselung verwenden)

_) Notwendig (Senden nur méglich, wenn alle Empfanger ein Zertifikat besitzen)

Zertifikate

N Zertifikate alten... | Kr hie-Module alten...
Konten-Aktionen
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2. und 4. Zertifikat wéhlen

Zertifikat:{_Kath. Universitaet Eichstaett-Ingolstadt ID von Bernhard Brandel [17:A5:B5:B4:3A:F9:38] V

Details des gewshlten Zertifikats:

Ausgestellt auf: CN=Bernhard Brandel, OU=Universitaetsrechenzentrum,O=Kath. Universitaet Eichstaett- A
Ingolstadt,C=DE
Seriennummer: 17:A5:B5:B4:3A:F9:38
Giiltig von 28.05.2014 21:25:24 an 27.05.2017 21:25:24
Verwendung eines Zertifikatsschliissels: unterzeichne,Non-repudiation,Schliissel-Verschliisselung
E-Mail: bernhard.brandel@ku.de
Ausgestellt von: E=pki@ku-eichstaett.de, CN=Kath. Universitaet Eichstaett-Ingolstadt CA -
GO01,0U=Universitaetsrechenzentrum,O=Kath. Universitaet Eichstaett-Ingolstadt,C=DE
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Nun steht Ihr Zertifikat mit privatem Schlissel in Mozilla Thunderbird zur Verfiigung und kann zum Verschlusseln und Signieren lhrer E-Mails genutzt
werden.

In Inrem Thunderbird andert sich fast nichts

Nachdem Ihr Zertifikat in Thunderbird importiert ist, miissen Sie sich gegeniiber dem IMAP-Server bei jedem Start von Thunderbird mit Inrem Zertifikat

identifizieren. Sie mussen es nur per Maus auswéahlen und anschlieRend noch, wenn Sie dazu aufgefordert werden, das Masterpasswort von Thunderbird
eingeben:
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Diese Website verlangt, dass Sie sich mit einem Zertifikat identifizieren:
eo-dell-r715a.ku.de (:143)

Organisation: "Kath. Universitaet Eichstaett-Ingolstadt”

Ausgestellt unter: "Kath. Universitaet Eichstaett-Ingolstadt”

Wibhlen Sie ein Zertifikat, das als Identifikation
h. Universitaet Eichstaett-Ingolstadt ID von Bernhard Brandel [17:A5:B5:B4:3A:F9:38]

Details des gew'aﬁ ten Zertmmarer

Ausgestellt auf: CN=Bernhard Brandel, OU=Universitaetsrechenzentrum, O=Kath. -
Universitaet Eichstaett-Ingolstadt, C=DE

Seriennummer: 17:A5:85:84:3A:F9:38

Gailtig von 28.05.2014 21:25:24 an 27.05.2017 21:25:24

Verwendung eines Zertifikatsschllssels: unterzeichne Non-repudiation, Schldssel-
Verschldsselung

E-Mail: bernhard.brandel@ku.de P . £ - L 7 -
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Das ist fast das Einzige, was sich firr Sie bei Ihrer Thunderbird-Bedienung andert! Ansonsten schreiben und lesen Sie lhre Mails wie gewohnt!

Signieren von E-Mails in Thunderbird

Zum Verfassen einer signierten E-Mail klicken Sie wie gewohnt auf das ,Verfassen“-Symbol. Das Fenster fur die neue E-Mail 6ffnet sich. Schreiben Sie
nun wie gewohnt lhre Mail an die gewiinschten Adressaten.

Danach klicken Sie auf den Reiter ,S/MIME" und kreuzen dort ,Nachricht unterschreiben” an. Zum Schluss klicken Sie auf ,Senden” — Fertig — die
unterschriebene E-Mail ist verschickt.

Datei_Bearbeiten Ansicht Einfigen Format Optionen Extras Hilfe

|  Rechtschr. |~ 0l Anhang |~ mSpamhem -
Von: | Bemhard Brandel <bernh  Nachricht verschlusseln
= an | [& bemherdrandeik(Z) Nechicht unterschrsiben
- Ani || & PeterKahoun <peter|  Sicherheitsinformationen anzeigen
- An |8

Betgeff:  Test- signierte E-Mail

Mormaler Text ™ Variable Breite - | A‘\ AAA|ZICE

Lieber Peter,
diese Mail ist von mir unterschrieben.
Viele Griie

Bernhard

J _i Posteingang - bernhard.bran. Bernhard Brandel Phone: +49 841 937-21888
Catholic University Eichstaett-Ingolstadt

Datei Bearbeiten Ansicht Navigation Nachricht Exras Hilfe Computing Centre
Dept. Ingolstadt Fax: +49 841 937-218880@
& Abrufen ¥ M Chat & Adressbuch \ ® Schlagworter * | @ Schnellfilter auf der Schanz 49
— D-85049 Ingolstadt
45| bernhard.brandel@ku.de *| 4 schnelifiter. » Ungelesen # Gekennzeichnet 8 Konta ~Germany mailto:bernhard. brandel@ku.de
- )

Fertig — die unterschriebene E-Malil ist verschickt.

Der Empfénger erkennt durch ein grafisches Symbol in Form eines gesiegelten Umschlags die Gultigkeit der Signatur in der empfangenen E-Mail. Wenn
er auf den Umschlag klickt, erhalt er genauere Informationen tber den Unterzeichner, dessen E-Mail-Adresse usw. Nach Klick auf

Unterschriftszertifikat ansehen” erhalt er im Reiter ,Allgemein“ detaillierte Informationen tber das Zertifikat und im Reiter ,Details" Informationen Uber die
Zertifikatskette.
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on Mir <bemhard.brandel@ku.de> 4 Antworten | = Weiterleiten {8 Archivieren| | @ Junk @ Loschen | Zertifikat-Ansic]

Betreff Test- signierte E-Mail
Mich <bernhard.brandel@ku.de>

21:49

, Peter Kahoun
Andere Aktionen ~

Lieber Peter,

diese Mail ist von mir unterschrieben.

gestellt fir
fliigemeiner Name (CN)
Organisation (0)
o

Viele GriBe

Bernhard

Bernhard Brandel
Kath. Universitaet Eichstaett-Ingolstadt
; e

(ov)

Seriennummer

Ausgestellt von

17:A5:85:B4:3A:F3:38

841 937-2188 Allgemeiner Name (CN)  Kath. Universitaet Eichstaett-Ingolstadt CA - GO1

Organisation (O} Kath. Universitaet Eichstaett-Ingolstadt
Organi inheit (OU) | - henzentrum

+ 841 937-218880 Validitat
Ausgestellt am 28.05.2014
Lauft ab am 27.052017

@% Fingerabdriicke
— — - SHAL-Fi k OF:36:3C:00:F :50:83:6F:2D:4B:28:5B:6F:TA50:AD
32 MD5-Fingerabdruck CA:9D:EE:88:1B:2B:31:3E7D:9F: AA:FD:D2:AD:5D: AB

hricht wurde unterschrieben
Diese Nachricht enthalt eine gultige digitale Unterschrift. Die Nachricht wurde nicht verandert, seit sie gesendet wurde.
Unterschrieben von: Bernhard Brandel
all-Adresse:  bernhard brandel@ku.de
Zentifikat hetae Qgn von: Kath. Universitaet Eichstaett-Ingolstadt CA - G01

(L Unterschriftszetifikat ansehen =3

|
I Nachricht wurde nicht verschliisselt
Diese Nachricht wurde vor dem Senden nicht verschlsselt. Informationen, die ohne Verschlusselung aber das Netzwerk / Internet {5
gesendet werden, kénnen von anderen Personen eingesehen werden, wahrend sie Obertragen werden.
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Wenn der Inhalt der E-Mail auf dem Ubertragungsweg verandert wurde oder dem Zertifikat des Absenders nicht vertraut wird, wechselt das Symbol zu
einem gebrochenen Siegel. Somit kann der Empfanger immer erkennen, ob Inhalt und Absender der empfangenen E-Mails authentisch sind.

Verschlusselung von E-Mails in Thunderbird

Zum Schreiben einer verschlusselten E-Mail gehen Sie genauso vor wie im Abschnitt ,Signieren von E-Mails in Thunderbird“.
Sie mussen lediglich vor dem Absenden der Mail zusétzlich zu ,Nachricht unterschreiben” auch noch ,Nachricht verschliusseln* ankreuzen:
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Dem Empfanger wird die E-Mail automatisch entschlisselt angezeigt. Das geschlossene Schloss-Symbol zeigt ihm an, dass die E-Mail an ihn

verschlisselt war. Durch Klick auf das Schloss erhélt er nahere Informationen. Da die E-Mail zusatzlich signiert war (Symbol: gesiegelter Brief), kann
er wie im Beispiel zuvor auch Unterschrift und Zertifikatskette des Absenders prufen.
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Quelle:


http://www.ku.de/fileadmin/1902/pdf/installation/Emails_verschluesseln_und_signieren_ik114.pdf
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