KATHOLISCHE
UNIVERSITAT

i | IKCUERZE

I./\fformationen ’C atholische umversitéit 8 ichstatt-Ingolstadt RechenZ g ntrum

Jahrgang 25 Nummer 1 ISSN 0939 — 3277 Juni 2014




28 INKUERZE E-Mails verschliisseln und signieren

E-Mails komfortabel verschliisseln und signieren B. Brandel

Seit vielen Jahren sichert die KU ihre Serverzugédnge per TLS/SSL durch eigene X.509-
Zertifikate ab, die wir iiber den erweiterten Zertifizierungsdienst ,,DFN-PKI* des DFN-
Vereins schnell und unaufwéndig erhalten.

Weniger verbreitet ist, dass wir auf dem gleichen Wege fiir Beschiiftigte der KU
personliche Nutzerzertifikate ausstellen kénnen, mit denen eine komfortable E-Mail-
Verschliisselung samt digitaler Signatur mdglich ist. Unerwiinschte Eingriffe in Ihre
Privatsphire kénnen Sie damit wirkungsvoll verhindern. Wie Sie ein solches Zertifi-
kat erhalten und in Thunderbird, Outlook und Co. einbauen, erfahren Sie in diesem
Artikel.

Was ist ein Zertifikat?

Ein X.509-Zertifikat [1] ist ein digitaler Ausweis fiir einen Server oder eine Person. Es ist von einer
iibergeordneten Zertifizierungsstelle [Certification Authority (CA)] ausgestellt, die fiir die Echtheit
des Ausweises biirgt. Das Zertifikat enthélt aufler dem digitalen Stempel auch noch den Namen
des Servers bzw. Benutzers sowie dessen Offentlichen Schliissel. Je ,offizieller der Stempel, desto
glaubwiirdiger das Zertifikat:

Alle Zertifikate der KU sind {iber eine Zertifikatskette mit dem Wurzelzertifikat der T-Systems
(Deutsche Telekom Root CA 2) verbunden. Da dieses Wurzelzertifikat in jedem géngigen Browser
und E-Mail-Programm fest eingebaut ist, werden alle KU-Zertifikate automatisch weltweit als kor-
rekt erkannt. Dies gilt fiir alle Server-Zertifikate und auch fiir alle Nutzer-Zertifikate der KU [2] [3]
[4]!

Verwendet werden Zertifikate immer in Verbindung mit dem privaten Schliissel des Besitzers (des
Servers oder Benutzers). Dieser Key verlidsst weder bei der Zertifikatserstellung noch beim Ver-
schliisselungsprozess den Rechner. Zertifiziert wird ndmlich immer nur der &ffentliche Schliissel,
denn fiir den privaten Schliissel ist dies konstruktionsbedingt durch das verwendete asymmetrische
Verschliisselungsverfahren {iberfliissig: Aus der Echtheit des 6ffentlichen Schliissels folgt die Echtheit
des privaten Schliissels automatisch.

Wo verwenden wir Zertifikate

Im KU-Alltag begegnen Sie sténdig unseren Zertifikaten. Bei jedem Zugriff auf Thre KU-Mailbox
weist sich unser IMAP-Server Threm PC gegeniiber mit seinem KU-Zertifikat aus. Entsprechende
Zertifikate verwenden wir auf allen weiteren Servern der KU, auf die Sie iiber das HTTPS-Protokoll
zugreifen, wie z.B. den Servern flir WWW, EGroupware, Ilias und KU.Campus.

Genauso erfolgreich setzen Rechenzentrum und Forschungseinrichtungen der KU wie z.B unsere
Hochschulambulanz Nutzerzertifikate fiir ihre vertrauliche E-Mail-Kommunikation ein.

Einmal eingerichtet, konnen Sie vollautomatisch jede E-Mail digital signieren und wichtige Nach-
richten verschliisseln!

In diesem Artikel méchten wir Thnen zeigen, wie einfach das geht und Sie auch dazu motivieren,
damit zu beginnen. Dazu brauchen Sie zuallererst ein Zertifikat.

Der Weg zum Zertifikat

Seit Ende 2006 bietet der DFN-Verein seinen Mitgliedseinrichtungen den erweiterten Zertifizierungs-
dienst DFN-PKI an, mit dem diese mit vertretbarem organisatorischen und technischen Aufwand
in die DFN-weite PublicKey-Infrastruktur (DFN-PKI) einsteigen koénnen [5].

Kernidee ist die Auslagerung der aufwindigen Teilaufgaben an die DEN-PKI. Nach den Regeln (Po-
licies) des DFN-Zertifizierungsdienstes konnen die Arbeiten von Registrierungsstelle [Registration
Authority (RA)] und Zertifizierungsstelle (CA) getrennt voneinander durchgefiihrt werden [6]: Die
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DFN-PKI {ibernimmt fiir uns den technisch umfangreichen Betrieb der eigentlichen Zertifizierungs-
stelle und ihrer Hochsicherheits-Infrastruktur und stellt dann im Namen der KU Zertifikate fiir die
Nutzer und Ressourcen der Einrichtungen aus. Lediglich die Registrierungsstelle (RA) bleibt bei uns
in unseren beiden Sekretariaten in Eichstatt und Ingolstadt.

Zertifikatsantrag und Installation in Mozilla Firefox

Da sowohl das Betriebssystem Windows selbst als auch viele Anwendungen wie Firefox, Thunder-
bird jeweils einen eigenen Zertifikatsspeicher besitzen, unterscheiden sich die Installationswege fiir
Thunderbird, Outlook etc. leicht voneinander. Im folgenden beschreiben wir hier im Detail die Zer-
tifikatserstellung und -nutzung in Mozilla Thunderbird. Sie kénnen aber jederzeit Thr Zertifikat auch
in andere E-Mail-Programme wie Outlook oder auf ein iPad importieren und dort verwenden.

Der Zertifikatsantrag besteht aus folgenden Schritten:

> Zuallererst starten Sie Morzilla Firefox, und zwar unbedingt auf IThrem eigenen PC. Uber
den Link https://pki.pca.dfn.de/kuei-ca/cgi-bin/pub/pki?cmd=basic_csr;id=1;
menu_item=1&RA_ID=0 [7] gelangen Sie zu unserer Antragsschnittstelle. Dort fiillen Sie bitte
folgendes kurze WWW-Formular mit Ihren Daten aus:
Machen Sie bitte im Reiter ,Nutzerzertifikat” die nétigen Angaben (E-Mailadresse, Vor- und
Nachname, Abteilung und Sperr-Pin plus Bestétigung sowie die beiden Hékchen), lesen alles
gut durch und bestéitigen mit Weiter” (siehe Bild).

€| & his//pkipes dinde/kuei-co/cgich e 2 |E- dinpkissemor handshake faiure alert Ale A& R
M EsteSchite ) tageschande-DieN-- (] } Kkuer | WSUS und Secuia TN Sichern vor WSUS-Dat... "} VMuware vSphere 4 %8 TYPO3 Login: KU Eichs.. 8% MSDN Downioads far... I Kaspersky Lab DE | Vire.. (@) hitps://141.78:159.250x. LV Libivox CF) Pressein
Deutsches
Forschungsnetz

VLTI ETl CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Nutzerzertifikat beantragen

Bitte geben Sie Ihre Daten ein. Felder mit einem Stern (*) miissen ausgefiillt werden.

Zertifikatdaten

bemhard brandel@ku.de
Bemhard Brandel

E-Mail *

Name *

Geben Sie hier Ihren Vor- und Nachnamen ein. Fur Gruppenzertifikate stellen Sie das Kurzel "GRP:" voran. Verwenden Sie keine Umlaute.
Abteilung

Wenn Sie hier eine Abteilung angeben, wird diese in den Zertifikatnamen aufgenommen.

Universitaetsrechenzentrum

Weitere Angaben
Diese Angaben werden nicht in das Zertifikat tbernommen.

PIN (Mindestens 8 beliebige Zeichen) *
Nochmalige Eingabe der PIN zur Bestatigung *
Die PIN wird von Ihnen benstigt, wenn Sie Ihr Zertifikat sperren wollen oder um dieses einzulesen, wenn Sie einer Veroffentlichung nicht zustimmen. Bitte

notieren Sie sich die PIN.

Ich verpflichte mich, die in den Informationen fiir Zertifikatinhaber aufgefiihrten Regelungen einzuhalten. *

Ich stimme der Verdffentlichung des Zertifikats mit meinem darin enthaltenen Namen und der E-Mail-Adresse zu.
Sie konnen diese Einwiligung jederzeit mit Wirkung fur die Zukunft durch eine E-Mail an pki@dfn.de widerrufen.

G )

Impressum
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Gesperte Zertiikate

kat
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Nach Klick auf ,Weiter” und , Bestétigen* wird nun auf Ihrem PC im Kryptomodul von Mozilla
Firefox Thr Schliisselpaar erzeugt und der Zertifikatsantrag, der nur den &6ffentlichen, aber nicht
den privaten Schliissel enthélt, iibers WWW direkt an unsere Registrierungsstelle in unseren
Sekretariaten geschickt.

Hitten Sie den Antrag von einem fremden PC aus gestellt, lige Ihr privater Schliissel nun
dort! Deshalb sollten Sie unbedingt den Antrag auf Threm eigenen PC stellen, damit der Key
genau auf dem Rechner ist, auf den er gehort!

> Als néchstes miissen Sie den Zertifikatantrag wie hier beschrieben

“Cl @ B sk e st sle aw

(€ @ ity /pipesainaeriuer b/l
M Erste Schitte &) s & i i g i v &5 TYPO3 Login: KU Eichs... £ MSDN Downloads far .. & Kaspersky Lab DE| Vire... (9 httpsi//141.78159.250:.. L\ LibriVox CFJ Presseint

el CA-Zertifikate | Gesperrte Zertifikate
zertif kat rtifika at
Zertifikatantrag

Impressum

ausdrucken
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Zertifikatantrag fir ein Nutzerzertifikat
- an: Kath. Universitat Eichstatt-Ingolstadt -
Antragsnummer 64032
Antragssteller
Vorname Nachname Bernhard Brandel
E-Mail bernhard.brandel@ku.de
Abteilung Universitaetsrechenzentrum
Zeriifikatdaten
Eindeutiger Name ilAddress=bernhard. de, CN=Bernhard Brandel,
0U=U um, O=Kath. U Eich Ingolstadt, C=DE
Public Key Fingerprint 7F:A0:B1:Fo:7F:D4:31:20:CE:13:F6:3F:1B:BE:06:A5:96:4A:B2:D5
Vertffentlichen Ja
Zertifikatprofil User

Erklarung des Antragsstellers

Hiermit beantrage ich ein Nutzerzertifikat in der DFN-PKI und verpflichte mich, die Regelungen der unter
https:/info.pca.dfn.de/doc/Info_Zertifikatinhaber.pdf fur Zer einzuhalten.
Das heifB3t insbesondere:
« lIch darf den privaien Schiissel zu dem Zertifikat nicht anderen Personen zugéanglich machen. Eine Weitergabe
st nicht erlaubt.
» Jedes Gerat, auf dem ich den privaten Schlissel speichere bzw. einsetze, muss angemessen geschitzt, also
z.B. frel von Schadsoftware wie Viren sein und regelmaBig mit Sicherheits-Patches versehen werden.
« Ich bin unter den folgenden Bedingungen verpfiichtet, das Zertifikat sperren zu lassen:
— Das Zertifikat enthalt Angaben, die nicht mehr gltig sind, nach einer
— Der private Schiossel oder die dazugehdrige Passphrase/PIN wurde verloren, gestohlen, offen gelegt oder
anderweitig kompromittiert bzw. missbraucht.
= lch bin nicht mehr berechtigt, das Zertifikat zu nutzen.

Ich erklare mich mit der Verarbeitung und Nutzung der erhobenen Daten zum Zweck der Zertifikaterstellung einver-
standen. Die Daten dirfen an den DFN-Verein tibermittelt und dort beschréinkt auf diesen Zweck verarbeitet und
genutzt werden.

@ Unterschrift)

Wird vom Teilnehmerservice ausgefiillt

Identitatspriifung: Antragspriifung:
O Name gepraft 0O Berechtigung des Antragsstellers zum Erhalt des
O Unterschrift geprift beantragten Zertifikats geproft
O Bild geprift O E-Mail-Ads ) sind dem Ar I d
O Amtliches Ausweispapier mit Lichthild: 0O Eindeutiger Name (s.0.) noch nicht an andere Person
vergeben

(Art und lefzte 5 Zeichen der Ausweisnummer)
O Auswelsgoltigheit geprisk Name des TS-Mi

Zugehbrige TS-Stelle:

Oder:
O Identitat bereits friiher geprift am:

(Datum nicht alter als 39 Monate) (Datum, Unterschrift}

Seite 1/1 (Antragsnummer £4032) Kuei-ca

und unterschreiben, danach beenden Sie bitte das WW W-Formular.

> Legen Sie nun diesen Ausdruck samt Unterschrift und Personalausweis bei der RA (im URZ-
Sekretariat) vor. Das RA-Personal priift nun Thre Identitéit, den Ausdruck samt Unterschrift
und erteilt anschlieftend ebenfalls iibers WWW auf abgesicherter Verbindung mit der digi-
talen Unterschrift des Bearbeiters die Genehmigung zur Erstellung des Zertifikats durch die
eigentliche Zertifizierungsstelle DFN-PCA in Hamburg (CA).

> Die CA erzeugt nun unter strengen Sicherheitskriterien das Zertifikat und leitet dieses dem

Nutzer anschliefend per E-Mail zu.

In dieser Mail (siehe folgendes Bild) sind die Schritte genau beschrieben, die Sie noch erledigen
miissen, damit Thr Zertifikat auf IThrem Rechner nutzbar wird. Sie miissen dazu die drei CA-
Zertifikate und Ihr eigenes jeweils per Mausklick importieren:

INKUERZE 1/2014
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Von ra@ku-sichstactt. el
Betreff KUEH CA Zertifikatinformation
An Mich <bemhard.brandel@ku.de> |
Kopie (C0) ra@ku-eichstaett.de’ !

Sehr geehrte Mutzerin, sehr geehrter Nutzer,
die Bearbeitung Ihres Zertifizierungsantrags ist nun abgeschlossen.

Ihr Zertifikat mit der Seriennummer 6656124295772472 ist auf den Namen

CN=Bernhard Brandel,OU=Universitaetsrechenzentrum,0=Kath. Universitaet Eichstaett-Ingolstadt,C=DE
erstellt worden und im Anhang dieser Mail beigelegt.

Sie bendtigen die Seriennummer, um Ihr Zertifikat gegebenenfalls sperren zu kénnen.

Um Ihr Zertifikat nutzen zu konnen, missen Sie alle folgenden Zertifikate in
Ihren Browser importieren. Achten Sie darauf, dass Sie die Zertifikate auf dem
Rechner importieren, von dem aus Sie den Antrag gestellt haben, weil sich dort
der zugehdrige Schlussel befindet. 1

-Zertifikate wahlen Sie bitte die Seite
-pca.dfn.de:443/kuei-ca/cgi-bin/pub/pki?cmd=getStaticPage;name=index;id=2
den Anweisungen.

2. Ihr eigenes Zertifikat erhalten Sie direkt ober folgenden Link: 2.

SIE¥EE: //pkipca. dfn. de 443/ kued -ca/ cgi-bin/publ/pki 2cnd-get certikey=665612429577247 28t ype=CERTIFICATE >

Mit freundlichen GriRen

Ihr PKI-Team der Kath. Universitaet Eichstaett-Ingolstadt

Im ersten Link in der E-Mail klicken Sie nacheinander auf ,Wurzelzertifikat“, ,DFN-PCA Zer-
tifikat“ und ,KUEI CA Zertifikat",

dfn-pki ra-operator IR B Al
(@) https://141.78159.250:... LV LibriVox T} Presseinfc

(€8 mprps

Gesperrte Zertifikate
8 Ze

tifika

Impressum

danach im zweiten Link auf ,Zertifikat importieren“

R RGP Ll E A T

Kéﬂm & ERTIFICATE x| a
5 5 s s ir .. K Kaspersky Lab DE | Vire... (@ hitps://141.78150.250:... [V LibriVox [T Presseinfo

PR CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden|
u ti at ki re erti

Laden des beantragten Zertifikats
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und zum Schluss auf ,,OK*. Fertig!

Schon sind die drei CA-Zertifikate und Thr personliches Nutzerzertifikat in Mozilla Firefox
installiert. Beachten Sie auch die ebenfalls in der Mail verlinkten Regelungen fiir Zertifikats-
inhaber!

Thr Nutzerzertifikat ist ein digitaler Ausweis mit integriertem offentlichen Schliissel, der von der
Zertifizierungsstelle gepriift und abgestempelt wurde. Das Verfahren dhnelt der Ausstellung eines
Personalausweises tiber das Meldeamt (Antragsannahme, Identitétspriifung) und die Bundesdrucke-
rei (Ausweiserstellung). Ausfiihrliche Informationen finden Sie unter [§].

Sicherung des Zertifikats samt privatem Schliissel und Export

Bevor wir mit dem Verschliisseln und Signieren von E-Mails beginnen kénnen, miissen wir noch
Zertifikat und Schliissel aus Mozilla Firefox exportieren und nach Mozilla Thunderbird importieren,
damit Thunderbird auf Zertifikat und Schliissel zugreifen kann. Als Nebeneffekt erhalten Sie beim
Export eine Sicherung von Zertifikat und Schliissel, die Sie unbedingt an einem getrennten und
sicheren Ort aufbewahren sollten.

Gehen Sie dazu wie unter [9] beschrieben vor:

> Exportieren Sie Thr Zertifikat mit privatem Schliissel:
Unter ,Extras — Einstellungen — Erweitert — Zertifikate anzeigen — Ihre Zertifikate* mar-
kieren Sie Ihr frischgebackenes Zertifikat und klicken auf ,Sichern®.

@ Dateiname fur Backup e —
<[ « Sonstiges » Zertfikatssicherungen ~ 43 ||[ Zeri
@ Zertifikat-Manager e~ @D ‘ g 9 |
Organisieren »  Neuer Ordner
e Zertfikaic Personen | Server  Zertfizierungsstellen | Andere =
OpenVPN “ Name Anderungsdatum
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren: ProgramData .
4 Nicht angegeben (2)
[ Modul Liufeabam n Srammme -
il N 3 ras userp12 28.05.2014 2236
AR U eisiiadt Bictiete Ry (3 ra-operator.pl2 27.05.201419:31
Bernhard Brandel 1 : 21.052017 ne-3
- i e o R i | Secunia
Bernhard Brandel - Softwan TISOTS0DIIST 6022015
Secuity |
Senstiges =
21
Datensicherheit
Ferdinand e — .
| "
— Dateiname{zertifikat pL2) =
T {' IAI\ES\:HEVHH“ l!mpnmerﬁnmJ {meenm ‘ N o = ]
— f ateityp: -Dateien (*.p12) =
Sp—— Copechen ) [[Abrechen
Wahien Sie ein Zertifikats-Backup-Passwort 9 [

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im Moment
erstellen, Sie mussen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Zertifikats-Backup-Passwort: @
. Zertlf\kats'Backup'Passtrt(nuchma\s]:

Wichtig: Wenn Sie Thr Zertifikats-Backup-Passwort vergessen, kénnen Sie dieses Backup spater nicht
wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort erforderlich

9. Bitte geben Sie das Master-Passwort fir Software-Sicherheitsmodul ein.
. —

P Qu ung
Abbrechen |

Abbrechen

Nachdem Sie einen Dateinamen (z.B. zertifikat.p12) fiir die Sicherung ausgewéhlt und Ihr
Master-Passwort in Firefox eingegeben haben, geben Sie ein geeignetes Backup-Passwort ein,
mit dem die exportierte Datei verschliisselt werden soll und speichern mit Klick auf ,,OK*“ das
Zertifikat, das auch Thren privaten Schliissel enthélt, ab.
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Re-Import von Zertifikat samt privatem Schliissel nach Thunderbird

Wir benétigen die Datei gleich im néchsten Schritt zum Re-Import nach Thunderbird wieder.
Bewahren Sie diese Datei auch fiir spéter noch gut auf einem externen Datentriger an einem
sicheren Platz auf — sie dient gleichzeitig als Sicherheitskopie, falls Thr Rechner einmal defekt
wird! Wir gehen nun folgendermafen vor:

Starten Sie Mozilla Thunderbird und 6ffnen dort unter ,,Extras® — Einstellungen — Erweitert
im Reiter ,Zertifikate mit Klick auf ,Zertifikate den Zertifikat-Manager.

Klicken Sie im Karteireiter ,Ihre Zertifikate auf ,Importieren‘.

Wihlen Sie die gerade abgespeicherte Datei (im Beispiel: zertifikat.p12) aus, und geben Sie

das vorhin verwendete , Zertifikats-Backup-Passwort an und klicken auf ,Offnen“.

Allgemein | Lesen & Ansicht| Netzwerk & Speicherplatz | Update{Zertifikate [y

-
(Erstcllungeny o . IR0y 7ertifiot Manager ™, e ) I ElE
— : 7 | n _ -
| © = = B8 v} F hre Zertifikate) Personen | Server | | Andere|
Algemein  Ansicht  Verfassen Chat Sicherheit  Anhange N Enweitert

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Modul

Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt:

) Automatisch einswahlen @ Jedes Mal fragen

Validierung | | Kryptographie-Module

aKath, Universitaet Eichsta...
Bernhard Brandel

ftware- 13:50:06:DD:19:5C:77

Lauft ab am

3

06.02.2015

Ansehen i ((imporieren.. ) | Loschen
o
& Zu importierende Zertifikat-Datei L4
— -
@vv\ + Computer » System (C) + Sonstiges » Zertifikatssicherungen -4 ][z
D ¢ 1516
Organisieren v Neuer Ordner =
|8 s 2 o e - 1515
OpenVPN * Name Anderungsdatum  Typ GraBe . 1515
ProgramData i . 150
4 Nicht angegeben (3)
Programme . 1435
- b Proganie o) (3 ra+user.p12 28052014 22:36 Privater Informati 15KB | P
! Recovery [ sseapaiatorpt? 270520141931 Privater Informati KB pliE s
J Secunia {2 zenifikatpl2 ) 30052014 2136 Privater Informati, 88| . 1430
S ———
| . Security = b - 130
. Typ: Privater Informationsaustausch . s
. . Sonstiges B Grofie: 7,14 KB | =
b 2014 o Anderungsdatum: 30.05.2014 2135 + 1418
8 Datensicherheit 40
Ferdinand *
von Matlh Fitnesspline | & Antw
sireff Fwdi| Datemam + |PKCS12-Dateien (“pl27%pf) v
" ctuam——. .
An Mid =
ehr geel)

> Nach Eingabe des Masterpassworts von Thunderbird und des Backup-Passworts von soeben

ist der Import erfolgreich abgeschlossen und Sie kénnen den Zertifikatsmanager mit Klick auf

LJOK* schliefsen.

Passwort erforderlich

gt

QJ Bitte geben Sie das Master-Passwort for Software-Sicherheitsrmodul ein.
e ——

=
o Do)

Passworteingabe-Dialog

o

S5

Bitte geben Sie das Passwort ein, das verwendet wurde, um

dieses Zertifikats-Backup zu verschlisseln.

Passwort: ‘ sssensensse ,
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- ——— -

d wm = P a QN

Allgemein  Tabs  Inhalt  Anwendungen Datenschutz  Sicherheit  Sync  Erweitert

Einstellungen

Allgemein| Datenabermitthung | Netzwerk| Update | Zertifikate |

Wenn eine Website nach dem persanlichen Sicherheitszertifikat verlangt:

*) Automatisch eins wahlen @ Jedes Mal fragen

ZamhkateanzewgenJ [yahmemg] llgryp’tugraphla—Modu\E

|
Warnung - L&J

1 Thre Sicherheitszertifikate und privaten Schlissel wurden erfolgreich wiederhergestell.

G
-

Einstellen der S/MIME-Sicherheit des KU-Mailkontos

Thr Zertifikat liegt nun im Zertifikatsspeicher von Thunderbird, ist aber noch nicht Threm KU-
Mailkonto zugeordnet. Sie konnten schlieflich in Thunderbird mehrere Zertifikate und mehrere Mail-
kontos verwenden — daher braucht Thunderbird noch weitere Informationen von Thnen:

Damit Sie das soeben importierte Zertifikat zum Verschliisseln und Signieren verwenden koénnen,
miissen Sie es noch mit Threm KU-Mailkonto verkniipfen. Dazu ist hier das richtige Zertifikat aus-
zuwéhlen, siehe auch [11]. Klicken Sie dazu in Thunderbird im Meniipunkt ,Extras — Konten-
Einstellungen...“ bei Threm KU-Konto auf ,,S/MIME-Sicherheit*. Klicken Sie nun auf ,Auswéhlen®
und wihlen sowohl fiirs Signieren als auch fiirs Verschliisseln Ihr soeben importiertes Zertifikat aus.
Wir empfehlen als Voreinstellung die standardméfige Anwendung der digitalen Unterschrift bei allen
Nachrichten, jedoch nicht die standardméfige Anwendung der Verschliisselung. Denn verschliisseln
koénnen Sie nur in den konkreten Féllen, in denen alle Adressaten einer E-Mail ein Zertifikat besitzen.
Fiir vertrauliche Kommunikation sollten sich beide Kommunikationspartner Zertifikate beschaffen.
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Konten-Einstellungen

(Eernhard.hrandel@ku.de > ] S/MIME-Sicherheit
Server-Einstellungen

Kopien & Ordner Um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fir
Verfassan Bindressiaten Verschliisselung als auch eines fiir digitale Unterschrift angeben.

Junk-Filter Digitale Unterschrift

Synchronisation & Speicherplatz Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

Empfangsbestitigungen (MDN) Kath. Universitaet Eichstaett-Ingolstadt ID von Bernhard Brandel | { Auswéhlen... Leeren

..A

4 Lokale Craner Nachrichten digital unterschreiben (als Standard)

Junk-Filter Verschliisselung
Speicherplatz Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschliisseln: 3

Kath. Universitaet Eichstaett-Ingolstadt ID von Bernhard Brandel Leeren

6 Standard-Verschliisselungseinstellung beim Senden von Nachrichten:

Nie (keine Verschliisselung verwenden)

() Notwendig (Senden nur méglich, wenn alle Empfanger ein Zertifikat besitzen)

Postausgang-Server (SMTP)

Zertifikate

Zertifikate verwalten... Kryptographie-Module verwalten...
Konten-Aktionen - == WAL 7

Abbrechen

2. und 4. Zertifikat wahlen

Zer‘tifikat@itae’c Eichstaett-Ingolstadt ID von Bernhard Brandel [17:A5:B5:B4:3A:F9:38] ¥

Details des gewéhlten Zertifikats:

Ausgestellt auf: CN=Bernhard Brandel,OU=Universitaetsrechenzentrum,O=Kath. Universitaet Eichstaett- ~
Ingolstadt,C=DE

Seriennummer: 17:A5:B5:B4:3A:F9:38
Giiltig von 28.05.2014 21:25:24 an 27.05.2017 21:25:24

Verwendung eines Zertifikatsschliissels: unterzeichne,Non-repudiation,Schliissel-Verschliisselung
E-Mail: bernhard.brandel@ku.de

Ausgestellt von: E=pki@ku-eichstaett.de,CN=Kath. Universitaet Eichstaett-Ingolstadt CA -
G01,0U=Universitaetsrechenzentrum,O=Kath. Universitaet Eichstaett-Ingolstadt C=DE

- S 2a. und 4a. ht
[ ~
oK Abbrechen

Nun steht IThr Zertifikat mit privatem Schliissel in Mozilla Thunderbird zur Verfiigung und kann
zum Verschliisseln und Signieren Ihrer E-Mails genutzt werden.

Signieren von E-Mails — Vorteile von S/MIME gegeniiber GnuPG

Uber das Signieren und Verschliisseln von elektronischer Post mit GnuPG wurde an dieser Stelle
bereits geschrieben [10]. Noch einfacher als mit GnuPG-Schliisseln lésst sich in Thunderbird & Co.
elektronische Post mit S/MIME, also mit X.509-Zertifikaten, digital signieren. Ist das Zertifikat
inklusive des privaten Schliissels einmal installiert, knnen Sie sogar alle Post automatisch digital
unterschreiben.

Um eine digitale Signatur zu erzeugen, benutzt der Verfasser eines Dokuments sein Zertifikat und
seinen dazugehorigen privaten Schliissel. Das E-Mail-Programm des Empféangers priift dann anhand
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dieses Zertifikats automatisch die digitale Signatur sowie die Unversehrtheit des signierten Doku-
ments.

Die Vorteile von S/MIME gegeniiber GnuPG sind folgende:

> Die Krypto-Software ist bereits im Mailclient integriert, deshalb muss keine Plugin-Software
wie Enigmail nachinstalliert werden.

> In allen géngigen E-Mail-Programmen steht Thnen die komplette Zertifikatshierarchie des DFN
b Werk” zur Verfligung.

> Die Korrektheit Ihrer digitalen Unterschrift wird so von allen E-Mail-Kommunikationspartnern
automatisch in ihrem Mailprogramm erkannt, ohne dass Thre Adressaten Ihren o6ffentlichen
Schliissel mithsam per Hand einsammeln miissen. Deshalb miissen Sie sich auch nicht mit den
Umsténdlichkeiten eines Web of Trust herumérgern!

In Ihrem Thunderbird dndert sich fast nichts

Nachdem Thr Zertifikat in Thunderbird importiert ist, miissen Sie sich gegeniiber dem IMAP-Server
bei jedem Start von Thunderbird mit Threm Zertifikat identifizieren. Sie miissen es nur per Maus
auswihlen und anschliefend noch, wenn Sie dazu aufgefordert werden, das Masterpasswort von
Thunderbird eingeben:

-
Benutzer-ldentifikationsanfrage @

Diese Website verlangt, dass Sie sich mit einem Zertifikat identifizieren:
eo-dell-r715a.ku.de (:143)

Qrganisation: "Kath, Universitaet Eichstaett-Ingolstadt”

Ausgestellt unter: "Kath. Universitaet Eichstaett-Ingolstadt”

Wahlen Sie ein Zertifikat, das als Identifikation vorgezeigt wird:

ath. Universitaet Eichstaett-Ingolstadt ID von Bernhard Brandel [17:A5:B5:B4:34:F3:38]

Details des gewahlten Zemtnikare

Ausgestellt auf: CN=Bernhard Brandel, OU=Universitaetsrechenzentrum, O=Kath, i
Universitaet Eichstaett-Ingolstadt, C=DE (|
Seriennummer: 17:A5:85:84:3A:F9:33
Gultig von 28.05.2014 21:25:24 an 27.05.2017 21:25:24
Verwendung eines Zertifikatsschlissels: unterzeichne, Mon-repudiation, Schlissel-
Verschlisselung
E-Mail: bernhard.brandel@ku.de
Ausgestellt von: E=pki@ku-eichstaett.de, CM=Kath. Universitaet Eichstaett-Ingolstadt
. S

Fa o L e T QR S R e P G

Diese Entscheidung merken sssssanel
i
' Abbrcchen I q K D Abbirechen

r = ~
Passwort erforderlich - lﬁ

1

O Bitte geben Sie das Master-Passwort fiir Software-Sicherheitsmodul ein.
P —

Das ist fast das Einzige, was sich fiir Sie bei Ihrer Thunderbird-Bedienung &ndert! Ansonsten schrei-
ben und lesen Sie Ihre Mails wie gewohnt!

Signieren von E-Mails in Thunderbird

Zum Verfassen einer signierten E-Mail klicken Sie wie gewohnt auf das ,Verfassen“-Symbol. Das
Fenster fiir die neue E-Mail 6ffnet sich. Schreiben Sie nun wie gewohnt Thre Mail an die gewiinschten
Adressaten.

Danach klicken Sie auf den Reiter ,,S/MIME“ und kreuzen dort ,Nachricht unterschreiben* an. Zum
Schluss klicken Sie auf ,Senden“ — Fertig — die unterschriebene E-Mail ist verschickt.
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arbeiten Ansicht Einfigen Format Optionen itfe

| o Rechtschr, = U Anhang ~ €T S/MIME Speichem +
Von:  Bernhard Brandel <bernh|  Nachricht verschitisseln
= an |8 ba,nha,d.b,anda@k{‘@ Nachricht unterschreiben I
- An: || B Peter Kahoun <peter Sicherheitsinformationen anzeigen
- An: | B

Betreff:  Test- signierte E-Mail

Mormaler Text ™  Variable Breite

Lieber Peter,
diese Mail ist von mir unterschrieben.

Viele GriiRe

Bernhard

J,i, Posteingan: ernhard.bran T e Phone: +49 841 937-21888
. - Ingolstadt
Datei Bearbeiten Ansicht Mawigation MNachricht Extras Hilfe
Fax: +49 841 937-218880

& Abrufen ~ - Chat .Adressbuch ‘ @ Schlagwérter ™ @, schnellfilter Auf der Schanz 49
= D-85049 Ingolstadt
4f bernhard brandel@ku.de |:\ % Schnellfiter  e» Ungelesen % Gekennzeichnet & Konta Germany

o:bernhard.brandelfgku.de

Fertig — die unterschriebene E-Mail ist verschickt.

Der Empfénger erkennt durch ein grafisches Symbol in Form eines gesiegelten Umschlags die Giiltig-
keit der Signatur in der empfangenen E-Mail. Wenn er auf den Umschlag klickt, erhélt er genauere
Informationen iiber den Unterzeichner, dessen E-Mail-Adresse usw. Nach Klick auf ,,Unterschrifts-
zertifikat ansehen* erhélt er im Reiter ,,Allgemein“ detaillierte Informationen iiber das Zertifikat und
im Reiter ,,Details” Informationen iiber die Zertifikatskette.

[ Test- signierte E-Mail - Po..,

& Abrufen ~ 4 Verfassen B Chat & Adressbuch | ® Schlagwerter » @ Schnellfilter | Suchen

i Mi< bermhard brafidel @k des 4 Antworten | = Weiterleiten Archivieren | @ Junk | @ Loschen| 2

Test- signierte E-Mail 21:43

An Mich <bernhard.brandel@ku.de> |/, Peter Kahoun
Andere Aktionen -

Lieber Peter,

diese Mail ist von mir unterschrieben.

viele Griife Bernhard Brandel

Kath. Universitaet Eichstaett-Ingolstadt

Bernhard inkeit (OU) Ur henzentrum
Seriennummer 17:A5:B5:B4:3A:F:38

L Ausgestellt von
Bernhard Brandel Phone:  +49 841 937-21888 Allgemeiner Name (CN)  Kath. Universitaet Eichstaett-Ingolstadt CA - GOL
Catholic University Eichstaett-Ingolstadt Organisation (0) Kath. Universitat Eichstaett-Ingolstadt
Computing Centre o] ou) U
E‘Jeg?é _ng?;‘st?dgg Fax: +49 841 937-218880 Validitit
SJS'ej; - ;T;-ad' Ausgestellt am 28.05.2014

T S Léuft ab am 2705.2017

Germany

= 9B% |

Fingerabdriicke
SHAL-Fingerabdruck OF:36:8C00:FB:AB0A3:D9:50:B36F:2D:48:28:5B:6F.TAS0:AD
MD5-Fingerabdruck CAODEESE:1B28:31IETDORAAFD:DLALSD:AR

(Schricht wurde unterschricben
Dicse Nachricht enthalt cine giltige digitale L . Die Nachricht wurde nicht verandert, seit sie gesendet wurde!

Unterschrieben von:  Bernhard Brandel
-Adresse:  bernhard.brandel@ku.de
Zertifikat hel n von:  Kath. Universitaet Eichstaett-Ingolstadt CA - GO1

nterschriftszertifikat ansehen

Nachricht wurde nicht verschiasselt
Diese Nachricht wurde vor dem Senden nicht verschiusselt. Informationen, die ohne Verschlusselung tber das Netzwerk / Internet
gesendet werden, kénnen von anderen Personen cingesehen werden, wahrend sie Gbertragen werden.
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Zertifikat-Ansicht:"Kath. Universitaet Eichstaett-Ingolstadt ID von Bernhard Brandel” & =

Allgernein [Details

ifikatshierarchie \

4Deutsche Telekom Root CA 2
4DFN-Verein PCA Global - G01
4Kath, Universitaet Eichstaett-Ingolstadt CA - GO1
Bernhard Brandel

Zertifikats-Layout
4Kath, Universitaet Eichstaett-Ingolstadt ID von Bernhard Brandel i
aZertifikat (N
“Version

m

“Seriennummer
- Zertifikatsunterzeichnungs-Algorithmus
- Aussteller
aValiditat
Nicht vor
‘Nicht nach
“Inhaber o
Feld-Wert

Exportieren..,

:

Wenn der Inhalt der E-Mail auf dem Ubertragungsweg verindert wurde oder dem Zertifikat des
Absenders nicht vertraut wird, wechselt das Symbol zu einem gebrochenen Siegel. Somit kann der
Empfénger immer erkennen, ob Inhalt und Absender der empfangenen E-Mails authentisch sind.

Wie funktioniert die Verschliisselung von E-Mails

Ver- und Entschliisselung von E-Mails funktionieren dhnlich intuitiv wie die elektronische Signatur.
Zum Verschliisseln einer Nachricht wird das Zertifikat des Empfiangers bendtigt, das dessen 6ffent-
lichen Schliissel enthalt. Damit verschliisselt Thunderbird die Nachricht an den Empfanger. Nach
Erhalt kann der Adressat die erhaltene verschliisselte E-Mail mit seinem eigenen privaten Schliissel
Offnen.

Wie gelange ich an die Zertifikate meiner Kommunikationspartner? Gliicklicherweise nimmt Thnen
Mozilla Thunderbird diese Arbeit weitgehend ab. Thunderbird und &hnliche Mail-Programme sam-
meln giiltige Nutzerzertifikate aus jeder E-Mail automatisch ein.

Daher muss Thnen ein neuer Kommunikationspartner nur eine digital unterschriebene E-Mail zu-
senden, dann speichert Thunderbird sein Zertifikat automatisch im Zertifikatsspeicher ab und Sie
kénnen ab sofort mit Threm Mail-Partner verschliisselt kommunizieren.

Verschliisselung von E-Mails in Thunderbird

Zum Schreiben einer verschliisselten E-Mail gehen Sie genauso vor wie im Abschnitt ,Signieren von
E-Mails in Thunderbird*.

Sie miissen lediglich vor dem Absenden der Mail zusétzlich zu ,,Nachricht unterschreiben auch noch
~Nachricht verschliisseln“ ankreuzen:
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Vertassem Verschioeng TR R M

Datei Bearbeiten Ansicht Einfugen Format Optigpen Extras Hilfe

 Rechtschr. [ Anhang Il Speichern +

Ven:  Bemhard Brandel <bemh{y ) Nachricht verschiisseln
(¥) Nachricht unterschreiben

A An: | 2 bernhard.brandel@ky

- An: || F Peter Kahoun <peter.| Sicherheitsinformationen anzeigen

- an | &
Betreff:  Verschliselungs-Test fir die INKUERZE

Vorformatiert T | Feste Breite -E AN AAA|EIZEE|E-B-©

Hallo Peter,

hier ist eine verschliisselte und signierte E-Mail

Beste Griie

Bernhard

Phone: +49 841 937-21888

y Eichstaett-Ingolstadt

Fax: +40 841 937-218888

Germany mailto:bernhard.brandel@ku.de

Dem Empfinger wird die E-Mail automatisch entschliisselt angezeigt. Das geschlossene Schloss-
Symbol zeigt ihm an, dass die E-Mail an ihn verschliisselt war. Durch Klick auf das Schloss erhélt
er nahere Informationen. Da die E-Mail zusétzlich signiert war (Symbol: gesiegelter Brief), kann er
wie im Beispiel zuvor auch Unterschrift und Zertifikatskette des Absenders priifen.

Schlusswort

Wir hoffen, Thnen durch diesen Artikel das Verschliisseln und Signieren von E-Mails schmackhaft
gemacht zu haben. Wir wiirden uns freuen, wenn Sie unsere Einladung annehmen und den Zertifi-
katsservice von DFN und KU nutzen wiirden. Bei Interesse, weitergehenden Fragen oder Schulungs-
terminen — auch generell zum Thema IT-Sicherheit — wenden Sie sich gerne an unsere Sekretariate
und an den Autor dieses Artikels.

Ganz besonders mochten wir uns beim DFN-Verein und dem DFN-CERT bedanken, dass sie den
Service DFN-PKI ins Leben gerufen und in den letzten Jahren weiter perfektioniert haben. Durch
den immer kompetenten und freundlichen Support Ihrer Teams ist die praktische Nutzung von
E-Mail-Verschliisselung und Signierung wirklich kein Hexenwerk mehr!
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Ansprechpartner im URZ: Zimmer: Telefon: Mail:
Bernhard Brandel IN: HB-204 -21888 bernhard.brandel
Tomasz Partyka E1: eO-104 -21668 tomasz.partyka
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